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1. Introdugao

Este documento apresenta o conjunto de requisitos técnicos especificados pela Sociedade
Brasileira de Informatica em Saude (SBIS) para o Manual de Certificacdo de Sistemas de
Registro Eletrébnico em Saude (S-RES) especifico para sistemas de Servico de Apoio
Diagnostico Terapéutico (SADT) na seguinte modalidade:

e RIS: sistemas oferecidos para unidades de radiologia e diagndstico por imagem para
gestdo de exames de imagem e elaboracdo de seus respectivos laudos. Tal
modalidade nado visa avaliar requisitos técnicos relacionados ao armazenamento,
visualizacdo e andlise de imagens. Entretanto, um Sistema de Armazenamento e
Comunicacédo de Imagens (PACS) que possua recursos de elaboracdo de laudos
também podera ser certificado nessa modalidade.

Vale ressaltar que, para quaisquer modalidades da categoria SADT, o conjunto de
requisitos NGS2 é mandatério.

A descricdo do funcionamento do Processo de Certificacdo de S-RES SBIS, incluindo as
definicdbes das categorias, modalidades e estdgios de maturidade certificaveis, esta
disponivel no Manual de Certificacdo para Sistemas de Registro Eletrdnico em Saude
disponivel na pagina da SBIS na internet.
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2. Estagios de Maturidade

S&o apresentados abaixo os principais recursos contemplados em cada estagio de
maturidade para a categoria SADT modalidade RIS.

Quadro comparativo dos principais

Estagio de Maturidade

recursos contemplados al 7 8
Requisitos minimos para aderéncia a legislacao v v
Funcionalidades minimas necessarias para v v v
atendimento ao fluxo de trabalho clinico
Gestao do fluxo de atendimento para realizagéo v v v
de exames
Apoio na elaboragéo de laudos Essencial Intermediario Avancado
Requisitos para seguranca do paciente Essenciais Intermediarios | Avangados
Segurancga da informagé&o Essencial Intermediaria Avangada
Aderéncia a ICP-Brasil para eliminagdo de papel v v v
(caso NGS2)
Funcionalidades para aumento da eficiéncia v v
operacional
Requisitos avancados para assinaturas digitais v v
(caso NGS2)
Automacéo na gestéo e distribuicdo de laudos v
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3. Requisitos de Conformidade

A lista apresentada neste capitulo indica os requisitos aplicaveis a cada estagio de
maturidade da categoria SADT modalidade RIS. Para obter o Certificado SBIS, o sistema
devera atender a totalidade dos requisitos de ECF, NGS1, RIS e, caso pretendido,
NGS2 aplicaveis a categoria, modalidade e estagio de maturidade pretendidos pelo
Solicitante.

A lista de requisitos, apresentada a seguir, inclui as seguintes informacdes:

Coluna Descricao

Identificagédo do requisito, codificada no seguinte padréo:
ID Sigla-do-conjunto.Numero-do-grupo-tematico.Numero-do-requisito
Exemplo: ECF.01.01

Titulo Titulo (nome) do requisito

Descricao do requisito, incluindo exemplos quando apropriado.
Requisito Adicionalmente, pode incluir notas explicativas para melhor elucidagéo
de seu conteudo.

Estagio 1 Indica se o requisito se aplica (v') ou ndo (célula vazia) ao Estagio 1.
Estagio 2 Indica se o requisito se aplica (v') ou ndo (célula vazia) ao Estagio 2.
Estagio 3 Indica se o requisito se aplica (v') ou ndo (célula vazia) ao Estagio 3.

Os requisitos iniciados com uma expressao de “Condi¢céo” somente sdo aplicaveis quando
a referida condicéo for verdadeira, sendo desconsiderados caso contrario.

A seguir, apresentam-se algumas premissas e defini¢cdes:

= O termo “impressao” utilizado ao longo do documento refere-se a qualquer tipo de
geracéao de arquivo para visualizacao (PDF, por exemplo) e/ou impresséo em papel.

= Alguns requisitos exigem a existéncia de campos especificos em um determinado
formulario/documento (por exemplo, ECF.03.01, ECF.04.02, ECF.07.05, ECF.07.07,
etc.). Ressalta-se que esses requisitos exigem apenas a presenca e possibilidade
de registro desses campos nos respectivos formularios/documentos, mas nao faz
referéncia a obrigatoriedade de preenchimento dos mesmos.
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3.1. Requisitos de Estrutura, Contetudo e Funcionalidades (ECF)

Estagio

Titulo Descricao

ECF.01 - Identificacdo de Estabelecimentos de Saude

ECF.01.01 | Identificacdo do Condicdo: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
estabelecimento de podem operar de forma autdnoma e independente (stand-alone).
saude

a) O S-RES deve identificar univocamente e registrar o estabelecimento onde esté sendo realizada a
atencdo a saude especifica.

b) O cadastro do estabelecimento deve permitir o registro de minimamente os seguintes dados:
» Cadastro Nacional de Estabelecimentos de Saude (CNES);

+ Cadastro Nacional de Pessoa Juridica (CNPJ); v v v
* Tipo de estabelecimento de saude (por exemplo, consultério médico, Unidade Bésica de Saude,
Unidade de Pronto Atendimento);

» Enderego completo do estabelecimento;

* Telefone;

* e-mail;

« Identificagdo do responsavel técnico pelo estabelecimento (vinculado com seu cadastro de
profissional).

ECF.01.02 | Duplicidade de Condicdo: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
cadastros de podem operar de forma autdnoma e independente (stand-alone).
estabelecimentos de
saude O S-RES deve possuir um mecanismo de validacdo que emita uma mensagem ao usuario e impeca a 4 v 4

continuidade do registro em casos de duplicacdo de cadastro de estabelecimento de saude. A validacéo
deve ser realizada pelo menos para o nimero do CNES e nimero do CNPJ.
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ECF.01.03 | Identifica¢do dos setores | a) O S-RES deve permitir o cadastro de todos os setores existentes na organiza¢do. Por exemplo: (1)
da organizacao para a modalidade Clinica/Ambulatério, cadastrar que a organizagao possui os setores "Consultério 1",
"Consultorio 2", etc.; (2) para a modalidade Internagédo, cadastrar que a organizag&o possui os setores
"Unidade de Internag&o 1", "UTI Adulto", etc.
v v

b) O S-RES deve permitir ativar e inativar setores.

Nota: O S-RES pode ja possuir setores nativos como default (por exemplo, "faturamento” e "recepcao”).

Entretanto, ainda deve estar aderente as exigéncias do requisito.
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ECF.02 - Identificagcdo de Profissionais da Organizacéo

ECF.02.01

Identificacdo dos
profissionais da
organizacao

a) O S-RES deve permitir o cadastro de profissionais da organizacdo permitindo registrar minimamente
0S seguintes campos:

* nome;

* nome social/apelido;

* nome da mae, permitindo indicagdo de mae desconhecida de forma estruturada;

* SEX0;

* género;

* data de nascimento;

* raga/cor (branca, preta, parda, amarela, indigena e "sem informagao");

* nacionalidade;

* municipio de nascimento e UF;

« data de naturalizagéo (para estrangeiros);

* pais de nascimento (para estrangeiros);

* numero do passaporte, pais emissor, data de emissao e data de validade (para estrangeiros);
* e-mail principal,

« tipo de telefone, DDD e numero de telefone;

» endereco completo: tipo de logradouro, nome do logradouro, nimero, complemento, bairro/distrito,
municipio, Unidade Federativa, pais e CEP;

* numero do CPF;

* numero de identidade — complemento, UF, 6rgéo e data de emissao;

* numero do Cartdo Nacional de Saude (CNS);

« conselho profissional e respectivo nimero de registro e Unidade Federativa;

* codigo e descrigdo CBO.

Nota: Os campos apresentados acima devem estar presentes no formulario, mas ndo necessariamente
de preenchimento obrigatério.

ECF.02.02

Duplicidade de
cadastros de
profissionais

Condicdo: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autbnoma e independente (stand-alone).

O S-RES deve possuir um mecanismo de validagao que emita uma mensagem de aviso ao usuario e
impeca a continuidade do registro em caso de duplicidade de cadastro de profissional. A validacio deve
ser realizada pelo menos para o numero do CPF e conselho profissional.
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ECF.02.03

Vinculo entre
profissionais e setores

O S-RES deve permitir indicar um ou mais setores aos quais o profissional da organizagdo esta
vinculado. Por exemplo: (1) para a modalidade Clinica/Ambulatério, indicar que um determinado médico
esta associado ao setor "Consultério 1"; (2) para a modalidade Internagéo, indicar que um determinado
médico esta associado ao setor "UTI".

ECF.03 - Id

entificacdo de Pacientes

ECF.03.01

Dados demograficos do
paciente

a) O S-RES deve identificar o sujeito da atencao de forma univoca e estar aderente a plenitude das
regras vigentes estabelecidas pelo Ministério da Saude para o Cartdo Nacional de Saude (CNS). O
cadastro do sujeito deve conter minimamente 0s seguintes campos:

* nome;

* nome social/apelido;

* nome da mae, permitindo indicacdo de mae desconhecida de forma estruturada;

* Sexo;

* género;

* data de nascimento;

* raga/cor (branca, preta, parda, amarela, indigena e "sem informagao");

* nacionalidade;

* municipio de nascimento e UF;

« data de naturalizagéo (para estrangeiros);

* pais de nascimento (para estrangeiros);

* numero do passaporte, pais emissor, data de emisséo e data de validade (para estrangeiros);

» e-mail principal,

* tipo de telefone, DDD e numero de telefone;

» endereco completo: tipo de logradouro, nhome do logradouro, nimero, complemento, bairro/distrito,
municipio, Unidade Federativa, pais e CEP;

* numero do CPF;

* numero de identidade — complemento, UF, 6rgédo e data de emissao;

* numero do Cartdo Nacional de Saude (CNS);

« guardido ou representante legal (nome, grau de relacionamento ou parentesco com o paciente e
CPF).

Nota: Os campos apresentados acima devem estar presentes no formulario, mas ndo necessariamente
de preenchimento obrigatorio.
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ECF.03.02

Numero de identificagédo
do paciente no sistema

Condicdo: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autbnoma e independente (stand-alone).

Para todo paciente cadastrado, o S-RES deve gerar automaticamente um nimero de identificagédo no
sistema (nimero de prontuario).

ECF.03.03

Fotografia do paciente

a) O S-RES deve permitir o vinculo de uma fotografia ao cadastro do paciente.

b) Tal fotografia deve ser passivel de visualizagdo no cadastro do paciente e no cabecalho do
prontuario.

c) A fotografia deve ser passivel de ser substituida, sendo necessario o registro de histérico de
alteragc6es com usuario responséavel e registro de tempo do momento de cada alteragéo.

ECF.03.04

Parametrizagéo de
dados obrigatérios

a) O S-RES deve permitir a parametriza¢éo da obrigatoriedade da entrada de dados em campos em
formularios. Tal parametrizacdo deve ser possivel minimamente para os campos de dados
demograficos do paciente, conforme os campos especificados no requisito "Dados demograficos do
paciente".

b) O formulario de entrada deve apresentar uma distin¢cao (por exemplo, utilizando-se um asterisco e
respectiva legenda) entre dados obrigatérios e ndo obrigatérios.

c) Se um campo parametrizado como obrigatério ndo for preenchido pelo usuario, o S-RES deve exibir
uma mensagem informando o usudrio sobre a restricdo e impedir a finalizagdo do registro.
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ECF.03.05 | Historico de alteracbes | Condicao: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
de dados demograficos | podem operar de forma autbnoma e independente (stand-alone).
a) O S-RES deve permitir a atualizacdo de dados demograficos do paciente.
b) Toda alteracdo deve ser registrada e apresentada em um histérico de alteracdes, com a indicagéo
dos campos alterados, dados anteriores e posteriores a alteracdo, usuario responsavel e registro de v v
tempo do momento da alteracéo.
Nota: Caso o0 S-RES receba dados de identificacdo de pacientes a partir de sistemas externos, o
mesmo devera manter um histérico em caso de atualizacdo desses dados.
ECF.03.06 | Emissédo de etiquetas O S-RES deve permitir a emisséo de um cédigo de identificacdo gréfico (codigo de barras, QR Code,
para identificacdo do RFID, etc.) para identificacdo do paciente de forma univoca. v v
paciente
ECF.03.07 | Verificacao de Condicdo: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
duplicidade de cadastros | podem operar de forma autdbnoma e independente (stand-alone).
de pacientes
O S-RES deve possuir um mecanismo de validagao que emita uma mensagem de aviso ao usuario e 4 v
impeca a continuidade do registro em casos de duplicacéo de cadastro de paciente. A validacdo deve
ser realizada pelo menos para o nimero do CPF.
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ECF.03.08

Verificagdo avangada de
duplicidade de cadastros
de pacientes

Condicdo: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autbnoma e independente (stand-alone).

a) Durante o cadastro de pacientes, o S-RES deve realizar uma busca de similaridades de forma a
identificar eventuais duplicatas.

b) Tal busca deve incluir minimamente a verificacdo de similaridade de combinacdes para nome do
paciente, nome da mae, data de nascimento e CPF. Por exemplo, potencial duplicidade identificada
para dois pacientes com mesmo nome e data de nascimento.

¢) A verificacdo de similaridade para nome do paciente e nome da mae deve ser realizada por meio de
uma busca fonética. Por exemplo, "José Souza" é similar a "José Sousa".

d) Caso o0 S-RES identifique potenciais duplicidades, o mesmo devera alertar o usuario e apresentar o
nome, data de nascimento, nome da mée e CPF dessas duplicidades.

e) O S-RES deve permitir que o usuario cancele ou dé continuidade ao cadastro, mesmo em caso de
identificacdo de potenciais duplicidades.

ECF.03.11

Busca simples de
pacientes

Condicdo: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autdnoma e independente (stand-alone).

O S-RES deve permitir a busca de pacientes utilizando minimamente as seguintes informacdes:
* Nome;

* Numero de identificagdo no sistema (numero de prontuario);

* CPF;

* Nome da mée.

ECF.03.12

Busca avancada de
pacientes

O S-RES deve permitir a busca avancada de pacientes utilizando minimamente as seguintes
informacdes:

* Nome;

* NUmero de identificagdo no sistema (nimero de prontuario);

* CPF;

* Nome da mae;

* Sexo;

* Faixa etéria (idade inicial e idade final);
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* Setor da instituicdo onde o paciente se encontra (caso o cadastro de setores for contemplado pelo
sistema).
ECF.03.13 | Busca fonética de Condicdo: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que

pacientes podem operar de forma autbnoma e independente (stand-alone).
a) A busca de pacientes por nome deve possuir uma opcao para realizagdo de busca fonética,
permitindo o retorno de nomes com diferentes variantes ortograficas. Por exemplo, busca por "José
Souza" e retornar também "José Sousa". v
b) Os resultados retornados deveréo estar ordenados de forma que os resultados mais relevantes em
relacdo ao nome buscado aparecam primeiro que os resultados que correspondem a variantes
ortograficas. Por exemplo, ao buscar "José Sousa", o S-RES deve retornar primeiro os resultados com
"José Sousa" e s6 depois os resultados com "José Souza".

ECF.03.14 | Dados da lista de Condicdo: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que

pacientes para selecdo |podem operar de forma autdnoma e independente (stand-alone).

de prontuarios
A lista retornada em uma busca de pacientes deve conter minimamente os seguintes dados para cada
paciente:
* Nome completo; v v
* Numero de identificagdo do paciente no sistema (niumero do prontuario);
* Sexo;
» Data de nascimento;
« Nome da mae;
» CPF.
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ECF.03.15

Usabilidade da lista de
pacientes para selecdo
de prontuarios

Condicdo: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autbnoma e independente (stand-alone).

a) A lista retornada a partir de uma busca de pacientes deve apresentar suas respectivas linhas de
forma que a distincao entre as mesmas esteja evidente (por exemplo, alternar as cores entre as linhas
da lista, incluir um traco separador com espacamento entre as linhas, etc.).

b) O S-RES deve destacar uma linha da lista de selecao de pacientes quando o cursor do mouse
estiver sobre ela (por exemplo, mudando a cor da linha para um tom mais escuro).

¢) Os rotulos das colunas sempre deveréo ser exibidos de forma que, mesmo durante a rolagem de
tela, o cabecalho da lista permaneca visivel.

d) O S-RES deve permitir a visualiza¢do de cada dado do paciente que esté na lista de selegdo mesmo
gue a largura da coluna seja insuficiente (por exemplo, utilizando um tooltip ou ainda permitindo o ajuste
da largura das colunas).

ECF.03.17

Cabecalho de
identificacao do paciente

Apéds a selecdo de um paciente para visualizagcdo e/ou realizacdo de registros em seu prontudrio, todas
as telas do S-RES relacionadas ao prontuéario do paciente deverdo conter um cabecalho fixo com
minimamente as seguintes informacdes de identificacdo do paciente:

* Nome completo;

* Numero de identificagdo do paciente no sistema;

* Sexo;

 Data de nascimento;

* Idade (anos, meses e dias);

» CPF;

* Alergias e intolerancias ativas;

* Diagnésticos ativos;

* Fotografia do paciente, quando houver.

Nota: Para alergias e intolerancias e diagnésticos, pode-se utilizar mecanismos que permitam a
visualizacdo dos itens a partir de um link, como um tooltip ou pop up.
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ECF.03.18 | Abertura de mais de um | Condi¢ao: S-RES permite abrir mais de um prontudrio simultaneamente.
prontudrio na mesma
sessdao de usuario a) O S-RES deve manter apenas o primeiro prontuario aberto com permissao de edi¢ao pelo usuario,
sendo que os demais deverdo ser abertos exclusivamente em modo somente leitura.
b) O S-RES deveré ainda exibir de forma clara e explicita que o status desses prontuarios adicionais é v v
de somente leitura.
ECF.04 - Cadastros de Substancias, Exames e Procedimentos
ECF.04.06 | Cadastro de exames e |a) O S-RES deve permitir o cadastro de exames e procedimentos.
procedimentos
b) O S-RES deve permitir indicar, para cada exame/procedimento, minimamente os seguintes dados:
* Grupo (de forma estruturada), quando aplicavel (por exemplo, procedimentos cirdrgicos);
* Subgrupo (de forma estruturada), quando aplicavel (por exemplo, cirurgia de mama);
* Nome do exame/procedimento (termo);
» Cédigo do exame/procedimento com base em uma tabela de referéncia (por exemplo, SIGTAP ou v v
TUSS), quando aplicavel.
¢) O cadastro de exames e procedimentos deve permitir que a inser¢do ou atualizacao de dados seja
feita tanto de forma manual (cadastro item a item) quanto por meio de importacéo de um arquivo (por
exemplo, importacdo da tabela SIGTAP ou TUSS).
ECF.05 - Agendamento
ECF.05.02 | Bloqueios na agenda O sistema deve oferecer uma parametrizacdo para indicar bloqueios de agendamentos em dias v v
especificos, tais como finais de semanas e feriados.
ECF.05.05 | Parametrizacédo de O sistema deve oferecer uma funcionalidade para parametrizacéo de agendas (dias da semana e
agendas de exames horéarios) para exames de acordo com diferentes modalidades e diferentes profissionais de saude. v v
ECF.05.06 | Agendamento de O sistema deve oferecer uma funcionalidade para agendamento de exames para pacientes, permitindo
exames indicar minimamente data/hora, nome do exame, profissional responsavel (se aplicavel), duracao v v
estimada e paciente.
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ECF.16 - Ciclo de Vida de Registros Clinicos

ECF.16.01

Controle do status de
registros em aberto

Condicao: S-RES permite a existéncia de registros de dados clinicos ou atendimentos nao
finalizados/definitivos (registros em aberto).

a) Todo registro clinico em aberto deve permitir que o profissional o retome e continue com a entrada
de dados, permitindo a finalizacéo/liberacdo do documento.

b) O S-RES deve exibir claramente (por exemplo, utilizando texto, cores e simbolos) o status de um
determinado registro, indicando se o0 mesmo encontra-se em aberto (n&o finalizado) ou completado (ja
finalizado e liberado).

¢) O S-RES néo deve permitir que outros profissionais que ndo o préprio autor possam visualizar um
registro em aberto.

d) Caso um determinado profissional deixe um registro em aberto, o S-RES deve natifica-lo no
momento em que 0 mesmo sair da tela em que o registro esta sendo apresentado, mesmo em caso de
logoff ou fechamento da aplicacéo.

e) Ap6s o login por um profissional de salde, 0 S-RES deve apresentar uma lista com todos os
registros em aberto existentes no sistema e que séo de responsabilidade desse profissional,
possibilitando a abertura do documento a partir da lista apresentada. O sistema deve ainda permitir o
acesso a essa lista por vontade do profissional a qualquer momento.

f) O S-RES deve registrar e exibir tanto a data/hora de abertura do registro quanto a data/hora de
finalizac&ol/liberacdo do mesmo.

Nota: Consideram-se como néo finalizados ou em aberto os registros que foram salvos pelo profissional
em um prontuario mas ainda ndo foram concluidos ou liberados pelo mesmo, permitindo a continuidade
da entrada de dados no registro em outro momento.
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ECF.16.02 | Registro em aberto O S-RES deve permitir que um profissional possa salvar um determinado registro clinico, sem que isso
implique na sua liberagdo (documentos em aberto).
Nota: Consideram-se como néo finalizados ou em aberto os registros que foram salvos pelo profissional 4
em um prontudrio mas ainda ndo foram concluidos ou liberados pelo mesmo, permitindo a continuidade
da entrada de dados no registro em outro momento.
ECF.17 - Estrutura, Metadados e Qualidade de Registros Clinicos
ECF.17.01 | Identificacdo do Todo registro realizado no S-RES deve identificar univocamente:
profissional responsavel |+ O paciente ao qual o episédio/evento se refere.
pelo episédio/evento * O profissional de saude responsavel pelo registro, quando aplicavel. v v
« Identificagéo da instituicdo de saude, quando aplicavel.
ECF.17.02 | Registro de tempo do O S-RES deve registrar automaticamente a data/hora da entrada de qualquer registro no sistema.
armazenamento do v v
evento no S-RES
ECF.17.04 | Cronologia de eventos | O S-RES deve assegurar a cronologia dos eventos e informacdes, de forma que os registros sejam
apresentados, tanto em tela quanto em impresséo, ordenados cronologicamente de acordo com a data v v
de ocorréncia evento.
ECF.17.06 | Padronizagdo de O S-RES deve adotar unidades de medida padréo para registro e exibicdo de dados numéricos e
unidades de medida guantificaveis. Por exemplo, mmHg para pressdo sanguinea e quilogramas para peso corporal. v v
ECF.17.07 | Regras para unidades a) Todo dado numérico ou quantificavel associado & uma unidade de medida deve ser apresentado,
de medida tanto em tela quanto impresséao, juntamente & sua respectiva unidade.
v v
b) A unidade de medida associada a um dado numérico ou quantificavel registrado no S-RES deve ser
gravada no banco de dados e vinculada a este dado.
ECF.17.12 | Independéncia dos O S-RES deve armazenar parametros, configuracées, classificacdes, codificacdes ou terminologias em
dados e do codigo do S- | banco de dados e ndo internamente as linhas de cddigo da aplicacao (hardcode). Por exemplo, periodo
RES méaximo de validade de senha; periodo maximo de inatividade para bloqueio de sessao; tabelas de v v
dominio de campos demograficos (sexo, religido, naturalidade); codificacdes de terminologias externas;
valores limites de variaveis quantitativas para validagcao ou ainda regras de apoio a decisao clinica.
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ECF.17.15

Corretude funcional

Durante a auditoria do S-RES, deve ser possivel executar todos os testes referentes as funcionalidades
delimitadas pelo escopo da certificacdo sem a ocorréncia de defeitos, erros ou falhas.

ECF.17.16

Validacdo de dados
estruturados

a) O S-RES deve implementar regras de validacéo de formato e contelido de dados estruturados.
Deverdo ser realizadas minimamente as seguintes validagfes:

» CPF validado de acordo com seu digito verificador;

* CNS validado de acordo com seu digito verificador;

* CNES validado de acordo com o numero de caracteres;

* Registro de tempo (data e hora) validado de acordo com o calendario gregoriano (por exemplo,
31/02/2010 seria uma data invalida).

b) O S-RES deve impedir o registro de dados constatados como invalidos.

Nota: Caso 0 S-RES receba esses dados a partir de sistemas externos, 0s mesmos deverao ser
igualmente validados.

ECF.17.17

Compatibilidade
retroativa

Condicado: Existir uma versdo anterior do mesmo S-RES j4 certificada pelo processo SBIS.

O Manual do S-RES deve conter informacgdes sobre a compatibilidade de sua arquitetura em relacdo a
Ultima versdo (imediatamente anterior) do S-RES certificado pelo processo SBIS, de forma que este
possa processar os dados registrados em tal verséo.

ECF.17.18

Idioma do S-RES

Todos os dados e informacdes exibidas e controladas pelo S-RES (por exemplo, rétulos, mensagens
controladas pelo S-RES, titulos de tela, descritivos, menus, etc), tanto em tela quanto em impressdes,
deverdo obrigatoriamente estar no idioma portugués do Brasil.

ECF.17.19

Mensagens do sistema

Todas as mensagens sob controle do S-RES devem ser apresentadas em linguagem nao técnica ao
usuario, em portugués do Brasil. Mensagens técnicas (sistemas operacionais, banco de dados,
componentes de seguranca, etc) ou em outros idiomas e que possam ser tratadas pelo S-RES néo
devem ser apresentadas em seu contetdo original.
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ECF.18 - Direitos do Paciente
ECF.18.01 | Modelos para a) O S-RES deve possuir funcionalidade para criar e manter modelos com texto padrédo para Termos de
consentimento livre e Consentimento Livre e Esclarecido (TCLE).
esclarecido
b) O S-RES deve permitir o cadastro de diferentes tipos de modelos e a indicacdo de um titulo/nome 4 4
para cada modelo (por exemplo, consentimento para realizacdo de um exame invasivo, cirurgia,
realizacdo de teleatendimento, etc.).
ECF.18.02 | Gerenciamento de a) O S-RES deve ser permitir a emissdo de um ou mais Termos de Consentimento Livre e Esclarecido
termos de (TCLE) para o paciente.
consentimento livre e
esclarecido b) O S-RES deve permitir anexar o termo assinado e digitalizado ao prontuario do paciente.
¢) O S-RES deve permitir indicar o status do consentimento (autorizado, ndo autorizado ou revogado). v v
d) O S-RES devera permitir indicar se o consentimento foi assinado pelo proprio paciente ou por seu
representante legal, permitindo ainda registrar, para o segundo caso, a identificacdo deste (home, CPF
e grau de relacionamento com o paciente, minimamente).
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3.2. Requisitos do Nivel de Garantia de Seguranca 1 (NGS1)

Estagio
1 2 3

ID Titulo Requisito

NGS1.01 - Controle de versao do software

NGS1.01.01 | Verséo do software a) O S-RES (conjunto de componentes principais) deve apresentar as informacdes de identificacdo do
software desenvolvido pelo fornecedor, contendo minimamente o nome do software, nome do
fornecedor, identificagdo completa da versdo e/ou release e/ou build. Essas informacdes deveréo
corresponder a da verséao certificada do produto, e sera utilizada como referéncia em todos os
documentos, selo, e outros documentos relacionados a certificagéo.

b) Essas informacdes deverdo estar disponiveis minimamente:
« Na tela inicial do S-RES; vV v | Y
* Nas telas de cada médulo (por exemplo, cabegalho, rodapé ou ainda em um item de um menu), de
modo que quando o sistema esteja em uso essas informacgdes estejam sempre acessiveis;

* Impressodes geradas oriundas do S-RES. Neste caso, tais informagfes deverdo ser exibidas
minimamente na Ultima pagina do documento impresso (em um cabecalho ou rodapé, por exemplo).
* Arquivo de exportacao da trilha de auditoria.

Pagina: 21/67



N

SBD Sociedade Brasileira de

Informatica em Salde

Requisitos para Certificacdo de S-RES > SADT > RIS

Versao 5.2

NGS1.02 - Identificacdo e autenticacéo de pessoas

NGS1.02.01

Método de autenticacao
de pessoa

Condicao: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autdnoma e independente (stand-alone).

a) Todo usuario do S-RES deve ser identificado e autenticado antes de qualquer acesso a dados ou
funcionalidades do S-RES.

b) Utilizar, em todos os processos autentica¢do de pessoa, ho minimo um dos seguintes métodos de
autenticacdo de pessoa:

* Digitagao de um nome de usuario e senha secreta de acesso;

* Certificado digital e PIN (Personal Identifier Number);

+ Validagao biométrica associada ao PIN (Personal Identifier Number);

¢) As credenciais para autenticacédo no S-RES devem ser validadas apds a submissao das mesmas ao
servi¢o de autenticacdo do sistema no lado do servidor, evitando que a validag&do ocorra somente no
lado do cliente.

d) Em caso de aplicagdo movel, a autenticac@o pode ser realizada no lado do cliente, caso haja uso do
aplicativo de forma off-line. No momento da sincronizacdo dos dados, deve haver a autenticagdo no
lado servidor antes do registro dos dados no sistema.

Nota: Quaisquer outras técnicas diferentes das exigidas acima, tais como OTP (one-time password) e
Captcha, séo considerados complementares, podendo ser utilizados apenas em conjunto com um dos
métodos supracitados.

Pagina: 22/67



N

SBD Sociedade Brasileira de

Informatica em Salde

Requisitos para Certificacdo de S-RES > SADT > RIS

Versao 5.2

NGS1.02.02

Protecéo dos
parametros de
autenticagdo de usuario

Condicao: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autdnoma e independente (stand-alone).

O S-RES deve armazenar de forma protegida todos os dados ou pardmetros utilizados no processo de
autenticacdo de usuario.

Método: Nome de usuério e senha

a) A senha deve ser armazenada em banco de dados, de forma codificada por algoritmo de hash
aberto (publico) de no minimo 160 bits.

b) As codificagbes das senhas de acesso dos usuarios devem ser protegidas contra acesso nao
autorizado. Apenas o usuério do banco de dados utilizado pela aplicacdo deve ter acesso as mesmas.

Método: Biometria (condicdo: somente para pessoas)

¢) Os templates biométricos das pessoas devem ser protegidos contra acesso ndo autorizado. Apenas
0 usuario do banco de dados utilizado pela aplicacdo deve ter acesso aos mesmos.

d) As amostras biométricas coletadas e transmitidas durante o processo de autenticacdo devem ser
protegidas contra acesso ndo autorizado.

e) Em caso de aplicacdo movel, deve ser utilizada a biometria do sistema operacional.

Método: One-time password (OTP)

f) As sementes de geracgédo dos valores numéricos devem ser protegidas contra acesso ndo autorizado.

Apenas o usuario do banco de dados utilizado pela aplicacdo deve ter acesso as mesmas.

NGS1.02.03

Qualidade da senha

Condicao 1: Utilizacdo de autenticacdo baseada no método de usuério e senha.

Condicao 2: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autdnoma e independente (stand-alone).

O S-RES deve exigir que toda senha de usuario seja definida seguindo minimamente os seguintes
critérios:

* Pelo menos 8 caracteres

* Pelo menos um caractere alfabético

* Pelo menos um caractere numérico
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NGS1.02.04

Impedimento de senhas
com base em dados de
identificacdo

Condicéo 1: Utilizagdo de autenticacéo baseada no método de usuério e senha.

Condicao 2: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autdnoma e independente (stand-alone).

O S-RES deve impedir que o usuario gere senhas fracas com base em seus dados de identificacéo,
tais como o préprio nome ou data de nascimento.

NGS1.02.05

Parametrizacdo da
qualidade da senha

Condicao 1: Utilizacdo de autenticacdo baseada no método de usuério e senha.

Condicao 2: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autdnoma e independente (stand-alone).

O S-RES deve permitir a parametrizagédo da qualidade da senha, permitindo indicar minimamente:
* Quantidade minimas de caracteres;

« Se a senha deve incluir ao menos um caractere alfabético;

« Se a senha deve incluir ao menos um caractere numeérico;

* Se a senha deve incluir ao menos um caractere especial;

« Se a senha deve incluir ao menos uma letra minutscula;

» Se a senha deve incluir ao menos uma letra maiuscula.
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NGS1.02.06

Geracao de senha para
0 usuario pelo
administrador

Condicéo 1: Utilizagao de autenticacdo baseada no método de usuério e senha.

Condigédo 2: Para a modalidade Consultério Individual, esse requisito € aplicavel apenas para S-RES
oferecido como SaasS.

Condicao 3: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autdnoma e independente (stand-alone).

a) O S-RES deve permitir a geracéo de uma senha para um usuario pelo administrador do sistema.
b) A senha pode ser definida de forma manual pelo administrador ou de forma automéatica pelo S-RES.

¢) O S-RES deve forgar que o usuério realize a troca de senha caso a mesma tenha sido definida
manualmente pelo administrador.

d) A troca deve ocorrer imediatamente apds o usudrio acessar o S-RES pela primeira vez apés a
geracao da senha. Adicionalmente, nenhuma agéo poderé ser efetuada pelo usuario no S-RES até que
0 mesmo efetue a troca de senha.

NGS1.02.07

Geracao automatica de
senha para o usuario

Condicao 1: Utilizacdo de autenticacdo baseada no método de usuério e senha.

Condicao 2: Para a modalidade Consultério Individual, esse requisito é aplicavel apenas para S-RES
oferecido como SaasS.

Condicao 3: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autdnoma e independente (stand-alone).

a) Toda geracao de senha para um usuario deve ocorrer de forma automatica pelo sistema, de forma
gque a senha néo seja de conhecimento do administrador ou de terceiros em nenhum momento.

b) A senha deve ser gerada de forma aleat6ria, de forma que ndo seja possivel a geracdo de senha
padréo.

¢) O envio da senha para o usuario deve ser realizado de forma automéatica por meio de algum canal
de comunicacdao cuja identificacdo esteja constante no cadastro do usuério (por exemplo, envio da
senha para o e-mail especificado no cadastro do usuério).
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NGS1.02.08 | Troca de senha pelo Condigéo 1: Utilizacédo de autenticacdo baseada no método de usuario e senha.
proprio usuério
Condicao 2: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autdnoma e independente (stand-alone). v v
O S-RES deve permitir que um usuario efetue a troca de sua senha no sistema, sendo que a mesma
deve seguir as regras de parametrizacdo da qualidade da senha.
NGS1.02.09 | Troca forgcada de senha | Condicao 1: Utilizacdo de autenticacdo baseada no método de usuério e senha.
Condicao 2: Para a modalidade Consultério Individual, esse requisito é aplicavel apenas para S-RES
oferecido como SaasS.
Condicao 3: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autdnoma e independente (stand-alone).
. L . i v | v
a) O S-RES deve permitir que um usuario autorizado (um administrador ou gestor de acessos, por
exemplo) possa configurar a troca de senha for¢cada de um determinado usuario no proximo login (por
exemplo, caso de comprometimento da seguranca do banco de dados e/ou aplicacéo).
b) Ao tentar efetuar login, nenhuma acgéo podera ser efetuada pelo usuério no S-RES até que o mesmo
efetue a troca de senha.
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NGS1.02.10

Periodicidade de troca
de senhas

Condicéo 1: Utilizagdo de autenticacéo baseada no método de usuério e senha.

Condigédo 2: Para a modalidade Consultério Individual, esse requisito € aplicavel apenas para S-RES
oferecido como SaasS.

Condicao 3: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autdnoma e independente (stand-alone).

a) O S-RES deve permitir a parametrizacdo de um periodo maximo para expiracao de senhas de forma
a tornar obrigatéria a troca de senhas pelos usuarios.

b) Tal periodo maximo deve ser configuravel.
¢) O controle de tempo para periodicidade de senha deve ser realizado pelo servidor.

d) O tempo de expiracdo devera ser contado a partir da data da Ultima troca de senha do usuério.

NGS1.02.11

Igualdade de senhas

Condicao 1: Utilizacdo de autenticacdo baseada no método de usuério e senha.

Condicao 2: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autdnoma e independente (stand-alone).

Em todos os processos de troca de senha, 0 S-RES deve exigir que a nova senha do usuario seja
diferente da atual e da imediatamente anterior
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NGS1.02.12 | Obtencdo de nova Condigéo 1: Utilizacédo de autenticacdo baseada no método de usuario e senha.
senha
Condicao 2: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autbnoma e independente (stand-alone).
a) O S-RES deve permitir que, na tela inicial de login no sistema, o usuario possa obter uma nova
senha (opgao “esqueci a senha”).
b) No momento em que o usudrio solicitar a recuperacao de senha, o S-RES deve realizar uma das v v
seguintes opg¢oes:
» Gerar uma nova senha automaticamente e envia-la ao usuario, ou
* Encaminhar ao usuario instrugbes para que o0 mesmo possa definir uma nova senha.
¢) A geracgdo e envio da senha ou encaminhamento das instru¢des deve ser realizado por meio de um
canal (SMS ou e-mail, por exemplo) cuja identificagdo tenha sido registrada previamente no cadastro
do usuario.
NGS1.02.13 | Controle de tentativas Condicao: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
de login podem operar de forma autdnoma e independente (stand-alone).
a) O S-RES deve possuir, em todos 0s processos de autenticacdo de usuério, independentemente do
método utilizado, mecanismos para bloquear seu acesso apds um nimero maximo configuravel de v v
tentativas consecutivas de login com autenticagao invalida, que ndo exceda a 10 tentativas.
b) Apés o bloqueio da conta de um usuario, o sistema sé deve permitir login deste apés o seu
desbloqueio pelo administrador ou por algum método definido pelo sistema que impeca 0 acesso por
pessoas ndo autorizadas.
NGS1.02.14 | Autenticagdo para Condicao: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
operacdes criticas podem operar de forma autdnoma e independente (stand-alone).
a) O S-RES deve solicitar uma nova autenticacdo do usuario para a realizacédo de operacgdes criticas
ou sensiveis, configuraveis no sistema.
v
b) Esta pratica deve ser realizada minimamente para as seguintes operagoes:
* Troca de senha;
* Vinculo de usuarios com o certificado digital (quando aplicavel);
» Gestao de perfis e usuarios (quando aplicavel).
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NGS1.02.15

Informacdes na
autenticacéo

Condicao: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autdnoma e independente (stand-alone).

Assim que completada uma autenticacdo com sucesso, 0 sistema deve permitir a visualizagéo pelo
usuario das seguintes informacdes:
* Data e hora da ultima autenticacdo com sucesso de seu usuario;

» Data e hora das tentativas de autenticacédo sem sucesso depois da ultima autenticagdo com sucesso.

Nota 1: Considera-se como “Ultima autenticagéo” a autenticacdo imediatamente anterior a que esta
ocorrendo.

Nota 2: Essas informac¢8es podem ser exibidas por meio de um alerta (pop up) na tela ou ainda estar
disponiveis para acesso sempre que desejado pelo usuario (em um item de menu, por exemplo).

NGS1.02.16

Informacdes em
autenticacéo invalida

Condicao: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autdnoma e independente (stand-alone).

Em caso de autenticacdo invélida em tentativa de acesso, a mensagem de erro emitida pelo sistema
para o usuario ndo deve informar qual o motivo da falha da autenticagdo. Por exemplo, pode-se emitir
uma mensagem informando que os dados de autenticac&o estdo incorretos, sem especificar que o
usuario ndo existe ou que a senha esta incorreta.

NGS1.02.17

Revelacao de
credenciais na interface
de autenticacdo

Condicao 1: Utilizacdo de autenticacdo baseada no método de usuério e senha.

Condicao 2: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autdnoma e independente (stand-alone).

a) O S-RES deve impedir que a interface de usuario utilizada para digitacao de credenciais de acesso
(nome de usuério e senha, por exemplo) permita a memorizag&o ou visualizagdo de dados anteriores
(lista de logins ja digitados, lembranga automatica de senhas associadas a um login, etc.).

b) Toda e qualquer digitacdo direta de senhas deve ser feita por meio de mascara de caracteres que
impeca sua visualizacdo por outras pessoas.
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NGS1.02.18

Autenticacdo de dois
fatores

Condicao: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autdnoma e independente (stand-alone).

a) O S-RES deve oferecer pelo menos dois métodos de autenticacgéo (login/senha e biometria, por
exemplo).

b) O S-RES deve permitir parametrizar qual método devera ser utilizado, permitindo ainda o uso dos
dois métodos simultaneamente (autenticacdo de dois fatores).

Nota: O OTP (one-time password) pode ser utilizado como segundo fator de autenticagéo.

NGS1.02.19

Uso de SALT para a
senha

Condicao 1: Utilizacdo de autenticacdo baseada no método de usuério e senha.

Condicao 2: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autdnoma e independente (stand-alone).

a) O S-RES deve utilizar técnicas de SALT para a codificacdo de senhas de usuarios.

b) Um novo SALT deve ser gerado para cada senha

NGS1.02.20

Bloqueio ou
encerramento por
inatividade

a) A sessédo de usuario deve ser automaticamente bloqueada ou encerrada forcadamente pelo sistema
apo6s um periodo de inatividade.

b) O periodo méaximo de inatividade deve ser configuravel e armazenado no banco de dados.

¢) Caso 0 S-RES possibilite ao usuério o desbloqueio de sessdo, essa operacao deve ser permitida
apenas quando o desbloqueio for realizado pelo mesmo usuario bloqueado. Para que o desbloqueio de
sessdo seja realizado, o sistema deve requerer novo processo de autenticacdo do usuario bloqueado.
Outro usuario deve ter a possibilidade de encerrar a sessao bloqueada anteriormente (sem reativa-la)
para que sO entao possa prosseguir com uma nova sessao.

d) Apos o bloqueio ou encerramento da sessdo de usuario, as informacdes em tela ndo deverdo mais
estar visiveis, sendo necessaria uma nova autenticacao para a retomada da atividade.

e) Ndo deve ser possivel para qualquer usuario do sistema desativar ou desabilitar tais controles.
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NGS1.02.21 | Blogqueio por inatividade | A sessdo de usuario deve ser automaticamente bloqueada forcadamente pelo sistema apds um
periodo de inatividade, sem que a sessao seja encerrada. Dessa forma, ao efetuar o login novamente,
0 usudrio devera ser direcionado para a mesma tela em que estava no momento do bloqueio, sem que v v
haja quaisquer perdas de dados digitados e ndo salvos.
NGS1.02.22 | Aviso de bloqueio ou a) Anteriormente ao encerramento ou bloqueio da sesséo por inatividade, o S-RES deve informar ao
encerramento de usuario que o encerramento/bloqueio ira acontecer em um determinado periodo de tempo.
sesséo v v
b) O periodo de tempo em que o0 aviso serd ser emitido deve ser configuravel.
NGS1.02.23 | Seguranca contra roubo | a) A sessdo de comunicagdo remota entre cliente e servidor deve possuir controles de seguran¢a que
de sessdéo de usuario impecam o roubo ou reuso da sessdo do usuario.
b) As credenciais de acesso ndo devem ser transmitidas entre as partes na forma de texto claro.
c) Deve haver controles que impe¢am o reuso de identificadores de sesséo do usuario (ataques de v v
replay e covert-channel) e roubo da sesséao.
d) N&o deve ser possivel para qualquer usuario do sistema desativar ou desabilitar tais controles.
NGS1.03 - Autorizacéo e controle de acesso
NGS1.03.01 | Impedir acesso por Todo acesso ou visualizagéo de dados do S-RES deve ser realizado apenas por usuarios previamente
pessoas ndo autorizados. Tal autorizag&o deve ser provida por meio de permiss@es atribuidas a perfis de usuério. v v
autorizadas
NGS1.03.03 | Gerenciamento de perfis | a) O S-RES deve permitir o gerenciamento (cadastro, ativagéo/inativacdo e alteracdo) de perfis, por
meio da aplicagéo.
b) O S-RES deve permitir a atribuicdo de permissbes especificas a um determinado perfil. Tais v v
permissdes podem ser pré-definidas no S-RES de acordo com as suas funcionalidades ou telas
oferecidas (por exemplo, permisséo para realizar prescricdo eletrdnica, permisséo para realizacdo de
agendamentos, etc.).
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NGS1.03.04

Segregacéo de
permissdes por tipo de
operagao

Todas as permiss@es passiveis de serem atribuidas a um perfil e que estéo associadas ao prontuario
do paciente (por exemplo, permisséo de acesso ao cadastro do paciente, permissao de acesso a
prescrigdo, etc) deverdo ser segregadas de acordo com os tipos de operacao aplicaveis (consulta,
incluséo, alteracéo e exclusédo). Por exemplo, um determinado perfil tem permissdo para acessar
prontuarios (consulta), mas nao para incluir, alterar ou excluir.

Nota: Para dados do prontuério do paciente, considera-se como “alteragédo” atividades de acréscimo e
substituicdo a dados ja previamente inseridos e considera-se como exclusdo a inativacao de registros.

NGS1.03.06

Papéis relacionados a
TI

a) O S-RES deve suportar a criagdo minimamente dos seguintes papéis especificos relacionados a Tl
e seus respectivos objetivos (ndo necessariamente com estes homes):

» Administrador: acesso a todas as funcionalidades do S-RES, exceto aquelas relacionadas a dados
clinicos reais (néo ficticios ou pseudonimizados);

» Operador de cépias de seguranca: acesso restrito a realizacédo e restauracéo de cépias de
seguranca;

» Gestor de acessos: acesso restrito as funcionalidades de gerenciamento de usuarios, perfis e grupos
do sistema;

* Auditor: acesso restrito as funcionalidades de visualizacéo de trilhas de auditoria (logs) do sistema.

b) Caso a funcionalidade de operacéo de backup n&o seja realizada pela aplicacdo mas sim via SGBD,
também deverdo ser criados no banco de dados papéis especificos para a realizagdo desse objetivo de
T.I..

Nota 1: Caso o sistema seja oferecido na modalidade SaaS, o perfil de operador de copias de
seguranca deve estar disponivel para o responsavel por essa operacéo. Tal informacao deve estar
presente no manual do sistema.

Nota 2: Caso o0 sistema esteja hospedado em um servico de nuvem em que o proprio provedor realize
atividades de operacao de backup, o perfil de operador de cdpias de seguranga € dispenséavel.
Entretanto, essa informacéo deve estar presente no manual do sistema.
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NGS1.03.07

Atribuicdo de mais de
um perfil para um
Usuério

Condicao: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autdnoma e independente (stand-alone).

a) O S-RES deve permitir que mais de um perfil possa ser atribuido a um usuario (por exemplo,
profissional de saude e administrador).

b) Tal atribuicdo devera implicar na necessidade de escolha de um perfil pelo usuario no momento do
login ou no acimulo de permissdes para o usuario de acordo com os perfis a ele atribuidos.

NGS1.03.08

Gerenciamento de
usuarios

Condicao: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autdnoma e independente (stand-alone).

O S-RES deve permitir o gerenciamento (cadastro, ativagdo/inativacao e alteracdo de cadastro) de
usuérios, por meio da aplicagdo.

NGS1.03.09

Identidade Unica da
pessoa e
responsabiliza¢éo

Condicao: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autdnoma e independente (stand-alone).

a) Identidade Unica: toda pessoa usuaria do S-RES devera ser identificada individualmente.

b) Vinculag&o a numero legal e Unico: toda pessoa usuéria do S-RES devera ser vinculada
minimamente a um documento de identificagdo pessoal univoco segundo a legislagdo brasileira vigente
(por exemplo, Numero de Cadastro de Pessoa Fisica - CPF). Qualquer alteracdo de cadastro nesse
documento devera exigir uma justificativa no usuario.

¢) Unicidade de identificagdo de usuarios: a informacéo de identificagdo de tal documento devera ser
validada em todos os processos de inclusdo ou alteragéo de pessoas para garantir a unicidade, ou
seja, 0 S-RES nao deve permitir a associacdo de um mesmo documento de identificacdo a dois
USUArios no sistema.

d) Exclusao de usuérios: Para fins de responsabilizacédo, ndo deve ser possivel remover o cadastro ou
o vinculo de um usuario a um profissional, caso alguma operacao tenha sido realizada pelo mesmo.

e) Unicidade em modalidade SaaS: caso o S-RES opere na modalidade SaaS, a unicidade do
identificador da pessoa deve ser por organizacgéo.
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NGS1.03.10 | Usuario minimo ativo Condicao: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autdnoma e independente (stand-alone).
O S-RES deve garantir que haja ao menos um usuario ativo com perfil de administrador e/ou gestor de 4 4
acessos (por exemplo, por meio da criacdo de um usuario administrador fixo que n&o pode ser
inativado ou ter suas permissées alteradas).
NGS1.03.11 | Restricdo de Condicao: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
autoconcesséo de podem operar de forma autbnoma e independente (stand-alone).
direitos v | v
O S-RES nédo deve permitir que usuérios com permissao de gerenciamento de usuérios e perfis
possam alterar permissfes de acesso de seu proprio usuario no S-RES (autoconcessao).
NGS1.04 - Disponibilidade do RES
NGS1.04.01 | Geracdo de cépia de a) O S-RES deve permitir a geracdo de copia de seguranca ("backup full"), pela aplicacdo ou SGBD,
seguranca contendo informagdes suficientes para restauragao.
b) A geracao de coOpia de seguranca deve exportar os atributos de seguran¢a e metadados em v v
conjunto com os dados.
Nota: Considera-se como atributos de seguranca todos os parametros e configuracdes existentes.
NGS1.04.02 | Restricdo para geragdo | Somente o usuario com perfil de operador de cépias de seguranca podera ter permisséo para geracéo
e restauracdo de cOpia | e restauracdo de uma copia de segurancga. v v
de segurancga
NGS1.04.03 | Sigilo da cépia de O S-RES (aplicagéo ou SGBD) deve garantir o sigilo de suas copias de seguranca (por exemplo,
seguranca realizando encriptacdo automatica). v | v
NGS1.04.04 | Restauracdo de cOpia a) O S-RES deve permitir a restauracéo da cépia de seguranca, pela aplicacdo ou SGBD.
de seguranca
b) Na restauracéo de uma copia de seguranca os atributos de seguranca e metadados devem ser v v
automaticamente recuperados, sem a intervencé@o do administrador.
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NGS1.04.05 | Integridade na a) O S-RES deve possuir controle de integridade da cépia de segurancga.
restauragdo da cépia de
seguranca b) A verificagao da integridade devera ocorrer durante a restauracdo da cépia, gerando um alerta caso
ocorra alguma falha. O processo de restauracdo deve garantir sua completude de forma que toda 4 4
informacéao seja restaurada. Caso haja algum erro durante a restauracédo, nenhuma informacéo devera
entdo ser restaurada, retornando-se, portanto, ao estado anterior (rollback).
NGS1.04.06 | Alerta de limiar de Condigdo: S-RES néo dispde de infraestrutura com espago de armazenamento dindmico.
ocupagéao
a) S-RES deve permitir o gerenciamento do espaco de armazenamento de registros por meio da
configuracdo de um limiar de ocupagéo. v | v
b) O S-RES deve ainda permitir a configuracdo de um ou mais usuarios com perfil de administrador do
sistema que deverdo receber uma notificagdo do S-RES no caso desse limite de ocupacéo ser
atingido.
NGS1.05 - Comunicagdo entre componentes do S-RES
NGS1.05.01 | Seguranga da a) A sessdo de comunicacao entre o componente de interacdo com o usuério (ex.: browser ou
comunicacdo com executavel cliente) e os outros componentes do S-RES (ex.: servidor de aplicagdo, banco de dados,
componente de etc) deve oferecer os seguintes servicos de seguranca: autenticacdo do servidor, integridade dos
interacao com o usudrio | dados e confidencialidade dos dados. v v
b) O servigo de seguranca empregado deve implementar criptografia dos dados em transito (por
exemplo, uso de HTTPS).
NGS1.05.02 | Processamento de Condicao: S-RES em arquitetura Web.
dados no lado servidor
a) Todo processamento (modificacéo) de dados de RES deve ocorrer no lado do servidor. Todos os
dados apresentados no lado cliente devem ter sido gerados e processados no lado servidor.
b) Todos os processos de validagdo de dados devem ser realizados no lado do servidor. v v
Nota: Opcionalmente, por questdes de performance, podera haver validagdo de dados inicialmente no
lado cliente desde que seguida de validacdo no lado do servidor.
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NGS1.05.03 | Seguranca da Condicéo: S-RES ser composto por componentes distribuidos.
comunicagao entre
componentes A comunicacao entre componentes distribuidos (como, por exemplo, entre a aplicagao e o banco de
dados) deve oferecer 0s seguintes servicos de seguranca: autenticacdo dos parceiros (ambas as v v
partes), integridade dos dados e confidencialidade dos dados (criptografia).
Nota: A seguranca pode ser aplicada ao canal de comunicacdo ou as mensagens trocadas.
NGS1.05.04 | Integridade e origem de | Condicdo: S-RES utilizar componentes que exijam download (descarregamento do servidor para o
componentes dindmicos | cliente) para sua execucgédo (ex.: ActiveX, Applet, aplicacdes para tablet, etc) por parte do usuario.
v | v
Possuir controle de integridade e possibilidade de verificacdo da origem/autoria (ex.: pelo uso de
assinatura digital do componente) de componentes que exijam download para sua execugao.
NGS1.06 - Seguranca de dados
NGS1.06.01 | Utilizacdo de SGBD a) Todos os dados de RES em S-RES devem ser armazenados integral e exclusivamente por um
Sistema de Gerenciamento de Banco de Dados (SGBD) que contemple minimamente o sigilo dos
dados.
b) Arquivos e documentos anexados ou gerados pelo S-RES (por exemplo, laudos em PDF, audios, v v
videos, etc.) podem, opcionalmente, ser armazenados em estrutura de diretérios, desde que o0 S-RES
garanta o sigilo desses documentos de forma que 0s mesmos somente possam ser visualizados por
meio de seu acesso pelo S-RES. Adicionalmente, o nome dos arquivos e diretérios ndo podem conter
qualquer informacdo que permita a identificacdo de seu conteldo.
NGS1.06.02 | Seguranca de Quaisquer arquivos que tenham sido gerados temporariamente fora do SGBD (por exemplo, para fins
componentes que de interoperabilidade, visualizacdo, assinatura, etc.) devem ser excluidos apés o término da operagao.
manipulam dados do Por exemplo, cache de arquivos PDF apdés a sua a visualizacéo e resquicios de arquivos XML ou v
RES DICOM apods 0 seu processamento.
NGS1.06.03 | Validacédo de dados de | Os dados inseridos pelo usuario nos campos de entrada (inputs, caixas de texto, etc) devem ser
entrada validados antes de serem processados, de forma a prevenir ataques de buffer overflow e injecao de v v
dados.
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NGS1.06.04 | Segregacao dos dados | Condig&o: S-RES ofertado na modalidade Saas.
por organizacao
Todos os dados do RES devem ser segregados por organizacdo, ou seja, nenhum dado do RES de
uma organizacao pode ser acessado ou visualizado por usuario de outra organizacéo, salvo quando
consentido pelo paciente segundo acordo de privacidade. v v
Nota: A regra ndo se aplica obrigatoriamente para usuarios de Tl ou administrativos que sejam
responsaveis pela gestédo e controle centralizado (multi-organizacao).
NGS1.06.05 | Criptografia de O S-RES deve permitir a criptografia de documentos eletrdnicos exportados que contenham dados de
documentos exportados | saude identificados (por exemplo, geracé@o de arquivo do prontuario para visualizagdo ou impressao)
para fins de portabilidade, ou seja, armazenamento ou entrega ao paciente em midia, dispositivo v v
portatil ou removivel (por exemplo, pen drive, CD-ROM ou notebook) ou envio (e-mail ou webservice).
NGS1.07 - Auditoria
NGS1.07.01 | Auditoria continua O S-RES deve gerar registros de auditoria de forma continua e permanente, ndo sendo permitida a sua
desativacao ou interrupgédo, ainda que temporaria. v v
NGS1.07.02 | Protegdo dos registros | a) Os registros de auditoria devem ser protegidos contra acesso ndo autorizado e contra qualquer tipo
de auditoria de alteracéo.
iy : . . . : v | v
b) Apenas usuérios com perfil de auditor ou, na auséncia deste, o administrador do sistema, podem ter
acesso (consulta) a esses dados.
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NGS1.07.03 | Eventos registrados na | O S-RES devera registrar em trilha de auditoria minimamente os seguintes tipos de eventos, quando
trilha de auditoria contemplados pelo sistema:
a) Quanto ao RES:
» Criacao, duplicagao, consulta, inativacédo de registros do RES;
* Importagao e exportagao de dados;
* Impressao de registros do RES;
* Solicitacao de acesso de emergéncia a um prontuario;
* Registro ou alteragao de termos de consentimento;
» Criagéo, inativagao e alteracdes de regras de apoio a decisdo clinica (por exemplo, alteracdo de regra
de sexo x diagnéstico, por exemplo);
b) Quanto as a¢bes de usuério:
* Tentativas de autenticagdo de usuario, com ou sem sucesso; v v

* Troca de senha;

* Realizagdo de assinatura digital;

* Validagao de assinatura digital;

* Falha na realizagéo ou validagéo de assinatura digital;
* Registro de solicitagao de esquecimento.

¢) Quanto as a¢bes operacionais:

* Atividades de gerenciamento de usuarios e perfis, incluindo inativagao/bloqueio e
ativacao/desbloqueio de conta de usuério;

* Realizagao e restauragéo de copia de seguranga.
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NGS1.07.04 | Eventos avan¢ados O S-RES devera registrar em trilha de auditoria, minimamente os seguintes tipos de eventos, quando

registrados na trilha de | contemplados pelo sistema:

auditoria
a) Quanto ao RES:
* Validagao de registros de preceptoria.
b) Quanto as a¢bes de usuario:
* Encerramento e bloqueio de sessao de usuario;
* Desbloqueio de sessao de usuario;
* Aceitagcao do termo de concordancia de uso.
¢) Quanto as acbes operacionais: v v
+ Atividades de configuragao do sistema (por exemplo, parametros de configuragao de senha, limite de
tentativas de login e atribuicdo de permisséo e/ou restricdo de acesso a um prontuario por um
profissional de saude);
» Geragao de senha para usuério;
* Acesso aos registros de auditoria;
* Erros relativos a execugéo de processos operacionais com respectiva descricdo do erro (por exemplo,
eventos de detec¢éo de quebra de integridade em arquivos de cOpias de segurancga, conclusado de
processos de exportacdo e importacéo, etc);
* Indisponibilidade de comunicag&o que impegam a verificagdo da revogacao do certificado digital
(aplicavel apenas para sistemas certificados para NGS2).

NGS1.07.05 | Informacdes do registro | O S-RES deve registrar, para cada registro de auditoria, minimamente as seguintes informagdes:

de auditoria * Numero de identificagdo univoca do registro da trilha;
* Data e hora do evento;
* Tipo de evento (por exemplo: criagdo de atendimento, acesso ao prontuario, acesso a documento de
sumario de alta, impressao de documento, troca de senha, etc.);
* Identificacdo do componente gerador do evento (endereco IP ou MAC address, por exemplo);
+ Identificacdo do usuario gerador do evento, quando aplicavel, v v
+ Identificador Gnico e permanente do registro afetado pelo evento (por exemplo, identificador do
paciente cujo prontudrio foi acessado);
* Informagdes complementares relevantes sobre o evento (ex.: motivo da falha na validagéo de
assinatura digital, descricao do erro relativo a execugéo de processos operacionais, etc).
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NGS1.07.06 | Privacidade do paciente | Dados clinicos ou dados de identificacdo do paciente nao poderao ser registrados na trilha de auditoria.
na trilha de auditoria v I v
NGS1.07.07 | Visualizacéo dos a) O S-RES deve possuir uma interface na aplicacé@o para visualizac@o dos registros de auditoria em
registros da trilha de ordem cronoldgica.
auditoria
b) Todos os registros da trilha de auditoria devem ser passiveis de visualizacéo por meio dessa
interface. v | v
¢) Tal interface deve permitir a filtragem de registros minimamente por data, evento, identificador Gnico
e permanente do usuério e identificador Unico e permanente do registro afetado (por exemplo,
identificador do paciente).
NGS1.07.08 | Exportacéo dos a) Possuir uma interface na aplicacdo para exportacéo dos registros da trilha de auditoria em formato
registros da trilha de aberto (por exemplo, CSV, XML, HTML e ODX), de tal forma que possam ser visualizados e
auditoria processados em aplicativo externo.
b) A interface de exportacao também devera ter a funcionalidade de filtragem. v
c) O arquivo exportado deve ainda incluir as informacdes de identificacdo do software (nome do
software, nome do fornecedor, identificacdo completa da verséo e/ou release e/ou build) e instituicdo
(nome, CNES e CNPJ).
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NGS1.08 - Documentacéo

NGS1.08.01

Topicos dos manuais

a) O S-RES deve possuir manuais que apresentem minimamente as seguintes informacdes:

* Instrugbes de uso do S-RES para os usuarios contemplando todos os perfis/papéis existentes (por
exemplo: administrador, operador, operador de backup, etc);

* Visdo geral do S-RES, incluindo formas de operacgéo, requisitos do ambiente computacional;

* Instalacdo e configuracao do S-RES;

* Instalacdo e configuragdo dos componentes complementares e/ou distribuidos (ex: SGBD, sistema
operacional, etc);

* Recomendacéo sobre a forma de configuragdo segura do S-RES e componentes complementares
e/ou distribuidos, e forma de operagéo segura do S-RES;

* Instrugdes explicitando quaisquer limitagbes e restricdes relacionadas a compatibilidade do S-RES
e/ou seu funcionamento (por exemplo, midias compativeis para uso do certificado digital);

» Compatibilidade com versdes anteriores do S-RES.

b) Os manuais poderdo ser apresentados em documentos separados ou em um mesmo documento
dividido em diferentes capitulos, em suporte em papel e/ou eletrdnico. Essa separacéo deve incluir
minimamente os temas: instalagéo, operacdo, administracdo e recomendacgfes de seguranca.

Nota 1: Os manuais podem ser disponibilizados em quaisquer formatos abertos e inteligiveis, tais como

texto (impresso ou eletrénico), audiovisual, etc.

Nota 2: No caso de SaaS, os manuais dirigidos a instalacdo e configuracdo do S-RES e de seus
componentes podem ficar restritos ao fornecedor (administrador da plataforma), sendo dispensada a
sua disponibilizagdo aos usuérios finais.

NGS1.08.02

Referéncia a versao do
software na
documentacdo

Todos os manuais devem indicar, no inicio do documento, seu versionamento documental, bem como

a identificacdo da versdo do S-RES a que se referem.
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NGS1.08.03 | OperacgBes de backup Condigdo: S-RES cuja operagéo de backup é realizada pelo préprio fornecedor do sistema ou pelo
estabelecimento de salde.
a) O manual de instalagcdo deve informar como realizar a configuragao de um usuario com permisséo
de operacéo de backup.
b) O manual de instalacdo deve informar como configurar o SGBD de forma que as atividades de
exportacao e restauracdo de uma cépia de seguranca dos dados possa ser realizada somente pelo
usudrio com permissao de operacao de backup. v v
¢) Os manuais pertinentes devem conter indicagBes de cautela caso existam outros usuarios com
permissdo de geracdo ou restauracao de copia de seguranga (ex.: usuario 'sa' ou equivalente).
d) Caso o0 S-RES néo possua a funcionalidade de exportagéo e restauragdo em sua interface
diretamente, deve referenciar em seu manual procedimento ou link do fabricante do SGBD contendo
informacgdes pertinentes a execugéo destas tarefas.
NGS1.08.04 | Restricdo de acesso a | O manual de instalagdo deve informar como configurar o SGBD e todos 0s demais componentes
entidades ndo complementares e/ou distribuidos do S-RES de forma a impedir o acesso de entidades (usuérios ou v v
autenticadas e outros sistemas) ndo autenticadas ou ndo autorizadas pelo controle de acesso.
autorizadas
NGS1.08.05 | Configuracdo da Condicao: S-RES ser composto por componentes distribuidos.
seguranca da
comunicacao entre O manual de instalagédo deve informar que a comunicagdo entre os componentes distribuidos do S- v v
componentes RES deve implementar os servi¢os de seguranca de autenticac@o de parceiro, integridade e sigilo dos
dados, e dar orientacdes para tal configuracéo.
NGS1.08.06 | Sincronizagéo de reldgio | O manual de administracao e operacdo deve informar ao administrador que os componentes
complementares e/ou distribuidos do S-RES devem estar com seus reldgios sincronizados e
referenciados ao UTC (Coordinated Universal Time). O manual deve também informar de que forma v v
esta sincronizagéo pode ser configurada no ambiente computacional.
NGS1.08.07 | Guarda da cOpia de O manual de operacédo deve informar que as cépias de seguranca do RES devem ser guardadas em
seguranca local fisico ou légico seguro, em ambiente fisico distinto afastado do local original, em repositério v v
provido de controle de acesso e com garantia de sigilo.
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NGS1.08.08

Segregacédo dos
componentes

Condigdo: S-RES composto por componentes distribuidos.

a) O manual de instalacao deve informar claramente se 0 S-RES possui uma segregacao légica e
fisica, se for o caso, dos diferentes componentes do sistema, tais como servidor de banco de dados,
servidor de aplicacao, servidor de autenticacéo, servidor de backup, servidor de validacédo de
certificados digitais, etc.

b) O manual deve exemplificar uma ou mais arquiteturas de configuracéo, propiciando o atendimento
do cenario de componentes distribuidos.

¢) O manual deve conter um diagrama que represente a comunicagao entre componentes e seus
respectivos métodos de comunicacao segura.

NGS1.08.09

Importacdo de dados de
dispositivos externos de
saude

Condicao: possibilidade de importacdo automatica de dados de dispositivos externos de saude.

a) O manual deve indicar os procedimentos necessarios para importagéo, incluindo parametrizagédo
guando aplicavel.

b) O manual deve conter um aviso de que, em caso de importacdo de dados de dispositivos externos
de saude, é necessario que exista um termo de responsabilidade referente a afericéo e calibracéo
periddica desses dispositivos, ou que haja um profissional de salde que valide essas informacdes
antes de sua aceitacéo pelo S-RES.

NGS1.08.10

Idioma

Deve haver versao em Portugués do Brasil para todos os manuais do S-RES.

NGS1.08.11

Recomendacgdes sobre
configuracdes de
seguranca

Os manuais devem conter informacgdes, alertas e/ou recomendacdes sobre configuragdes relacionadas
a seguranca do S-RES (por exemplo, tempo méximo para periodicidade de troca de senha, tempo
maximo para expiragéo de sessao, etc.).

NGS1.08.12

Historico de alteracéo

Gerar e manter documentacao contendo o histérico descritivo das altera¢cfes realizadas no S-RES
("release notes"), contendo a data, modificacfes e responsavel, além de permitir a inclusédo do impacto
das alteragdes (modulos, funcdes, servigos afetados, etc) e restricdes de compatibilidade, quando
houver.
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NGS1.09 - Tempo
NGS1.09.01 | Fonte temporal a) Todo registro de tempo do S-RES devera ser baseado em uma fonte de referéncia temporal
configuravel, ou seja, utilizar a referéncia de tempo do servidor e ndo da estacao do usuario, exceto no
caso de aplicagao “desktop” (onde o sistema esta em um Unico computador, sem servidor separado). v v
b) O registro de tempo deve ser continuo, utilizando o protocolo de sincronismo de tempo NTP.
NGS1.09.02 | Uniformidade da Na exportacdo de dados do RES, todos os registros de tempo devem ser apresentados no formato
representacao para RFC 3339. v v
exportacdo de tempo
NGS1.09.03 | Registro de tempo no Todo registro de tempo deve ser armazenado no banco de dados de acordo com a referéncia temporal
banco de dados configurada no servidor em uma estrutura légica que inclua dia, més, ano, hora, minuto, segundo v v
(quando aplicavel), milissegundo (quando aplicavel) e fuso horario (UTC).
NGS1.09.04 | Uniformidade da a) Toda entrada de data completa deve respeitar a sequéncia dia seguido do més seguido do ano.
representacéo para v | v
entrada de tempo b) Toda entrada de horério deve respeitar a sequéncia hora seguida dos minutos.
NGS1.09.05 | Uniformidade da a) Toda exibicdo (em tela ou impressao) de data completa deve respeitar a sequéncia dia seguido do
representacao para més seguido do ano.
exibicdo de tempo v | v
b) Toda exibi¢cdo (em tela ou impressao) de horario deve respeitar a sequéncia hora seguida dos
minutos. Opcionalmente, pode-se exibir ainda o fuso horario (UTC), segundos e milissegundos.
NGS1.09.06 | Time zone e local da Condicao: S-RES permite que o servidor de aplicacdo e/ou banco de dados esteja em uma localidade
instituicdo de salde diferente daquela em que o S-RES é utilizado por seus usuarios.
a) O S-RES deve permitir a parametrizacao da time zone e local onde se encontra a instituicdo de
salde. v v
b) A exibic&o de registro de tempo, tanto em tela quanto em impresséo, deve respeitar a UTC indicada
na parametrizacdo, independentemente da localizagc&o do servidor. Ou seja, caso o registro de tempo
tenha sido registrado no banco de dados de acordo com a UTC da localizag¢é@o do servidor, o S-RES
devera converter automaticamente tal registro de acordo com a time zone da instituicao.
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NGS1.11 - Privacidade
NGS1.11.01 | Concordancia com Condicao: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
termos de uso podem operar de forma autdnoma e independente (stand-alone).
a) O S-RES deve exibir imediatamente apds o primeiro acesso do usuario no sistema, um termo de
concordancia sobre o uso do sistema e as politicas de privacidade sobre o tratamento apropriado das
informacdes pessoais e de saude, alertando para o devido cuidado visando a confidencialidade dos
dados e as consequéncias do uso inadequado dos mesmos. v v
b) O usuério sé deve poder prosseguir apos aceitar explicitamente as condic¢des ali dispostas.
¢) A concordancia com os termos deverd ser repetida obrigatoriamente a cada alteracao nas politicas
de uso.
NGS1.11.02 | Periodicidade da O S-RES deve permitir a configuracdo da periodicidade da exibigdo do termo de concordancia sobre o
concordancia com uso apropriado do sistema e das informacgdes pessoais e de saude. v
termos de uso
NGS1.11.04 | Controle de acesso ao | Condicao 1: S-RES utilizado por mais de um profissional de salde em uma mesma instituicdo.
prontuario indicado pelo
paciente Condicao 2: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autbnoma e independente (stand-alone). v v
O S-RES devera permitir ou restringir que um determinado profissional ou conjunto de profissionais de
saude tenha acesso a um prontuario especifico.
NGS1.11.05 | Consentimento do a) O S-RES deve permitir o registro de um ou mais consentimentos do paciente referentes ao proposito
paciente para acesso a |de uso de suas informac¢des pessoais de saude e profissionais autorizados a acessa-las.
dados pessoais
b) O S-RES deve permitir o upload de consentimentos assinados e digitalizados.
¢) O S-RES deve permitir indicar o status do consentimento (autorizado, ndo autorizado ou revogado). v v
d) O S-RES deve permitir indicar se o consentimento foi assinado pelo proprio paciente ou por seu
representante legal, permitindo ainda registrar, para o segundo caso, a identificacdo do representante
(nome, CPF e CNS) e seu grau de relacionamento com o paciente.
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NGS1.11.06 | Revogacéo de a) O S-RES deve permitir efetuar a revogagado de um consentimento para acesso a dados pessoais
consentimentos do previamente registrado.
paciente para acesso a
dados pessoais b) A revogacdo do consentimento deve ser registrada e visualizada, tanto em tela quanto impresséo,
indicando, minimamente, o registro de tempo da mudanca, profissional responsavel e status anterior e
posterior a mudanca. v v
¢) Uma vez que um consentimento foi autorizado pelo paciente e registrado no S-RES, esse néo
poderd ter seu registro ou contetdo alterado (por exemplo, alteracdo do texto do consentimento ou do
documento anexado durante upload). Qualquer necessidade de alteracdo devera implicar na
revogacao do consentimento e registro de um novo.
NGS1.11.08 | Contestacéo do a) O S-RES deve permitir o registro de queixas de pacientes em rela¢éo a integridade ou exatiddo de
paciente em relacdo as | alguma informacéo registrada em seu prontuério, bem como solicitagdes do paciente para alteragéo
suas informacgdes dessas informacdes. .,
b) O S-RES deve permitir que, caso a organizacdo discorde da avaliacao do paciente, um profissional
autorizado registre a discordancia e/ou a razéo para a recusa da organiza¢cao em atualizar o registro.
NGS1.11.11 | Anonimizacao a) O S-RES deve permitir a anonimizacdo de pacientes.
b) O S-RES deve ser capaz de realizar a anonimizacdo de pacientes minimamente para 0s seguintes v v
processos:
» Exportagéo de relatérios clinicos com anonimizagao de pacientes.
» Anonimizagéo de pacientes na base de dados.
NGS1.11.12 | Pseudonimizagao a) O S-RES deve permitir a pseudonimizagdo de pacientes.
b) O S-RES deve ser capaz de realizar a pseudonimizagéo de pacientes minimamente para o0s
seguintes processos: 4
* Exportagao de relatorios clinicos com pseudonimizagao de pacientes.
* Pseudonimizagao de pacientes na base de dados.
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NGS1.12 - Integridade

NGS1.12.01

Regras para corregao
de dados ja finalizados

Condicao: S-RES permite a alteracéo de registros clinicos ja finalizados.
a) A correcao de um dado do prontuario e/ou registro clinico s6 podera ser feita pelo préprio autor.

b) Qualquer correcdo de um dado do prontuario e/ou registro clinico ja finalizado deve implicar na
geracdo de uma nova versao para 0 mesmo.

¢) Toda correcéo de um dado do prontudrio e/ou registro clinico deve exigir justificativa do usuario.
d) A verséo anterior a correcao deve ser mantida no prontuario do paciente com status de inativa.

e) Ao acessar a versao atual do registro, 0 S-RES deve indicar que 0 mesmo possui versdes anteriores
e deve permitir que tais versdes sejam facilmente acessadas.

Nota: Consideram-se como finalizados os registros que foram concluidos e liberados pelo profissional.

NGS1.12.02

Correcao de dados ja
finalizados

O S-RES deve permitir a correcdo de dados do prontuério e/ou registros clinicos j& finalizados, de
forma que a criagdo de uma nova versao para o dado/registro possa reaproveitar (utilizar como base) a
versao atual a ser corrigida.

Nota 1: Consideram-se como finalizados os registros que foram concluidos e liberados pelo
profissional.

Nota 2: Quaisquer corre¢Bes em dados do prontuario e/ou registros clinicos devem estar aderentes as
regras definidas no requisito "Regras para correcdo de dados ja finalizados".
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NGS1.12.03

Inativagdo de registros
clinicos ja finalizados

a) O S-RES deve permitir a inativagao de registros de dados clinicos e atendimentos previamente
armazenados e finalizados (liberados) no sistema. Tais registros incluem, mas n&o se limitam a:
prescri¢des, sinais vitais, diagndsticos, alergias e documentos clinicos (anamnese e sumario de alta,
por exemplo).

b) Toda inativacéo de registros de dados clinicos ou atendimentos deve exigir uma justificativa ao
usuario. A inativacéo s6 podera ser concluida apés indicacao da justificativa.

c) A inativacdo de um registro deve alterar seu respectivo status para inativo (ou outro termo de mesmo
significado) e registrar a data/hora e usuério responséavel pela inativagéao.

d) Todos os dados registrados no S-RES e considerados como finalizados/definitivos/liberados devem
ser mantidos permanentemente. Dessa forma, registros inativos devem continuar vinculados ao
prontuario do respectivo paciente e ser passiveis de visualiza¢do tanto em tela quanto exportacao,
incluindo data/hora, profissional responsavel e justificativa da inativacéo.

e) Qualquer registro que tenha sido inativado deve ter seu status de inativo apresentado de forma clara
e destacada tanto em tela quanto exportagéo, de forma a deixar evidente o contelido que esté inativo
(tachando o texto, por exemplo).
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3.3. Requisitos do Nivel de Garantia de Seguranca 2 (NGS2)

Estagio

Requisito Requisito
NGS2.01 - Certificado Digital
NGS2.01.01 | Certificado digital ICP- | O S-RES deve permitir que certificados digitais ICP-Brasil possam ser utilizados por profissionais de
Brasil saude para o processo de assinatura digital de documentos do prontuario do paciente, atendendo as v | v | ¥
normas de uso definidas pela ICP-Brasil na utilizacdo desses certificados.
NGS2.01.02 | Validagéo do CPF do O S-RES devera permitir o uso de um certificado digital (assinatura digital e autenticagdo no S-RES) por
usuario um usuario apenas se o CPF informado no cadastro deste usuario for idéntico ao identificado no
certificado digital utilizado. Dessa forma, a cada processo de uso do certificado digital devera ser
verificado se o CPF do usuario executando o processo corresponde ao CPF contido no certificado
digital utilizado, e o processo s6 sera finalizado com sucesso em caso de igualdade dos CPFs. v | vV |
Nota: Opcionalmente, o S-RES podera exigir que no momento do cadastro do usuério faga-se uma
restricdo a um ou mais certificados digitais especificos, por exemplo fornecendo o nimero serial dos
mesmos.
NGS2.01.03 | Validagéo do certificado |a) O S-RES deve validar o certificado digital e sua cadeia de certificacdo antes de sua utilizacdo ou
digital antes do uso imediatamente apds sua utilizacéo. A validagdo do certificado digital envolve a validacéo criptogréfica,
verificagdo de validade e revogacéo, inclusive dos certificados da sua cadeia de certificacéo.
b) A validacdo deve ocorrer no lado do servidor utilizando-se os certificados raiz de confianca viviv
configurados no servidor. Dessa forma, apenas certificados raiz existentes no repositério gerenciado
podem ser utilizados para atividades de autenticagdo e/ou assinatura.
Nota: Em caso de S-RES local, ndo existe segregac¢éo entre servidor e cliente.
NGS2.01.04 | Configuracéo de a) O S-RES deve permitir a configuragéo (inclusdo e excluséo) dos certificados raiz de confianca do S-
certificados raiz do S- RES. v
RES
b) Esta funcionalidade deve ser restrita, com atuacao obrigatdria de mecanismos de controle de acesso.
NGS2.01.05 | Compatibilidade com O S-RES deve ser capaz de produzir assinaturas geradas por certificados digitais emitidos por pelo
diferentes Autoridades | menos duas ACs de 1° nivel (empresas distintas), para cada tipo de midia aplicavel (por exemplo: v | v |
Certificadoras cartdo, token, HSM, chaves em software e PSC).
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NGS2.02 - Assinatura Digital
NGS2.02.01 | Formato de assinatura | O S-RES deve gerar assinaturas digitais nos formatos CAdES, XAdES ou PAdES seguindo, v | v
minimamente, a politica AD-RB.
NGS2.02.02 | Verificagdo do proposito | Antes da realizagcdo de uma assinatura digital, o0 S-RES deve verificar se o certificado digital a ser
do certificado digital utilizado possui propésito de uso para assinatura digital, ou seja, se 0 campo key usage inclui os v v
para assinatura atributos Digital Signature e NonRepudiation e verificar se o certificado digital € compativel com o
padrao ICP-Brasil de assinatura digital tipo A1, A2, A3 ou A4.
NGS2.02.03 | Instante da assinatura | O S-RES deve incluir em toda assinatura realizada:
* no caso do formato CMS/CAdES, o atributo id-signingTime;
* no caso do formato XMLDSIG/XAdES, a propriedade SigningTime;
* no caso do formato PAdES, a entrada no dicionario de assinatura chamada de “M”. 4 v
Este atributo representa o instante de assinatura (signingTime ou “M”) adotado pelo signatario.
NGS2.02.04 | Visualizacéo das a) O S-RES deve permitir a visualizagédo das informacdes a serem assinadas antes da sua assinatura.
informagdes a serem
assinadas b) O sistema deverd exibir apenas as informacdes que realmente serdo assinadas, excluindo-se v v
quaisquer informagdes de outras telas adjacentes ou aspectos relacionados a interface (como botées
ou menus).
NGS2.02.05 | Pendéncia de No momento de uma assinatura digital, caso o profissional de satde ndo assine o documento no ato do
assinatura registro (por exemplo, esquecimento do cartdo/token), o S-RES devera gerar uma pendéncia de v | v
assinatura.
NGS2.02.06 | Aviso de registro Condicdo: S-RES permite a existéncia de pendéncia de assinatura digital.
pendente de assinatura
a) Caso um determinado profissional deixe um registro sem assinatura digital, 0 S-RES deve natifica-lo
no momento em que o mesmo sair da tela em que o registro esta sendo apresentado, mesmo em caso
de logoff ou fechamento da aplicag&o.
v | v
b) Apds o login por um profissional de salde, o S-RES deve apresentar uma lista com todos os
registros pendentes de assinatura existentes no sistema e que séo de responsabilidade deste
profissional, possibilitando a abertura e posterior assinatura do documento a partir da lista apresentada.
O sistema deve ainda permitir o acesso a essa lista por vontade do profissional a qualquer momento.
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NGS2.02.07

Indisponibilidade
da chave privada

a) No momento de uma assinatura digital, caso o profissional de salde ndo tenha acesso a sua chave
privada de assinatura (por exemplo, esquecimento do PIN, blogueio ou esquecimento do cartdo/token,
acesso ao servigo de PSC), o S-RES devera assinar o documento com o certificado da instituicdo de
saude, de forma que a integridade e o instante de geracdo do documento sejam garantidos.

b) O manual de configuracao devera instruir a instituicdo a usar um certificado:

» Emitido por uma Autoridade Certificadora certificada pela norma ETSI EN 319 411-1v1.2.2, ETSI EN
319 411-2 v2.2.2 ou mais recente, ou pela WebTrust “Principles and Criteria for Certification Authorities
v2.1” ou mais recente, com o atributo common name emitido conforme o Registro de Dominios para a
Internet no Brasil (Registro.br) para a instituicdo de satde, como por exemplo um certificado SSL ou de
e-mail com dominio registrado no Registro.br; ou

» Um certificado PJ ICP-Brasil da instituicdo de saude, como um e-CNPJ, NFe, PJ, SSL, etc.

¢) A assinatura do documento por meio do certificado digital da instituicdo de salude devera gerar
automaticamente uma pendéncia de assinatura pelo profissional.

Nota: Os documentos especificados nesse requisito ndo serdo considerados, no escopo do NGS2,
como um documento assinado digitalmente, uma vez que nao incluem a garantia de autoria
profissional. Portanto, os mesmos nédo deverao ser tratados como documentos assinados digitalmente
para os requisitos referentes a validacdo de CPF, exportacdo de registros assinados digitalmente,
impressao de registros assinados digitalmente, etc.

NGS2.02.08

Indisponibilidade de
acesso a servicos
externos

No momento da assinatura, caso ndo haja disponibilidade de servigos externos (tais como, a OCSP,
LCR ou carimbo de tempo), 0 S-RES devera adotar um dos seguintes métodos:

» Nao dar continuidade ao processo de assinatura, tornando-a pendente; ou

* Registrar que a assinatura esta pendente de atualizacao e validagéo, emitindo um aviso da pendéncia
para o usudario que esta assinando e para o administrador do S-RES ou diretor técnico da organizagdo
de saude. A assinatura devera ser atualizada com os dados que estavam indisponiveis tdo logo o
servigo externo esteja disponivel.

NGS2.02.09

Informacdes sobre
assinatura

a) O S-RES deve exibir uma indicacdo de que um determinado documento foi assinado digitalmente
(por exemplo, exibindo um status de “assinado”).

b) O S-RES deve ainda permitir que o usuério possa visualizar por meio da aplicagdo as informag6es
sobre a assinatura (minimamente quais profissionais assinaram e registro de tempo).

NGS2.02.10

Encadeamento de
registros assinados
digitalmente

O S-RES deve garantir a ordem temporal de assinatura e presenca de todos os registros assinados
para cada paciente. Por exemplo, para ndo repudio, uma fun¢éo hash pode ser aplicada
sucessivamente a partes adicionais dos dados para registrar a cronologia da existéncia dos mesmos.
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NGS2.02.11 | Verificagdo do O S-RES deve possuir funcionalidade para que o usuario, a qualquer momento, consiga validar o
encadeamento de encadeamento dos registros assinados digitalmente. v
registros
NGS2.03 - Validacdo da Assinatura Digital
NGS2.03.01 | Validacéo da assinatura |a) O S-RES devera realizar a validacdo da assinatura minimamente nas seguintes situacées:
digital » Antes da inclusdo do objeto digital contendo a assinatura digital no RES;
* Imediatamente apds a geragao da assinatura digital do documento eletrénico;
* Ao ser solicitada a impressao de documentos previamente assinados digitalmente;
» Na importagéo de registro eletrénico assinado digitalmente: a assinatura deve ser validada antes de
iniciar sua inclusdo no RES;
* Na exportagéo de registro eletrénico assinado digitalmente: a assinatura deve ser validada antes de
iniciar sua exportacdo no RES;
* Por vontade e agdo do usuario, ao ter acesso a todo e qualquer documento assinado, durante
pesquisa ou consulta.
b) A validagcao de um documento eletrénico assinado deve exibir o status (resultado) da validacéo da
assinatura ao usuario e permitir sua revalidacao a qualquer tempo (vide NGS2.02.11).
¢) Em caso de mais de uma assinatura no documento eletrénico (co-assinaturas), todas estas deverao
ser validadas. v | v

d) A validacdo de uma assinatura deve incluir:

* A validagéo do carimbo de tempo, quando presente: verificagdo da assinatura do carimbo de tempo,
do certificado da autoridade de carimbo de tempo e dos certificados da cadeia de certificacdo, conforme
requisitos da ICP-Brasil e da RFC 3161;

* A verificagdo do certificado do signatario e dos certificados da cadeia de certificagao;

* A verificagdo do estado de revogacao do certificado do signatario e dos certificados da cadeia de
certificacao, utilizando como referéncia temporal o instante presente no carimbo de tempo, e utilizando
LCR (Lista de Certificados Revogados) [RFC 5280] ou Resposta OCSP (Online Certificate Status
Protocol) [RFC 2560]. Caso o objeto de revogacéo (LCR ou resposta OCSP) néo esteja presente, obté-
lo e inclui-lo na assinatura no momento da validacao.

Nota: Na validacdo da assinatura de documentos/registros antigos do S-RES sem a presenca de
carimbo de tempo, a referéncia temporal a ser utilizada para verificacdo de revogacéo € o instante
presente no atributo “momento de assinatura” (signingTime).
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NGS2.03.02 | Referéncia temporal No momento da validagdo de uma assinatura digital sem carimbo de tempo, a referéncia a ser utilizada
para verificacdo de para verificacdo de revogacgéao do certificado digital devera ser o instante presente no atributo “momento v ivilv
revogacdo sem carimbo | da assinatura” (signingTime ou equivalente).
de tempo
NGS2.03.03 | Referéncia temporal No momento da validagdo de uma assinatura digital com carimbo de tempo, a referéncia a ser utilizada
para verificacao de para verificacdo de revogacéo do certificado digital devera ser o carimbo de tempo. v v
revogacao com carimbo
de tempo
NGS2.03.04 | Resultado da validagdo |a) O S-RES deve, a qualquer tempo, prover meios para validacdo e exibicdo do estado de validade de
da assinatura digital uma assinatura digital.

b) O resultado da validacdo de uma assinatura digital deve retornar um dos seguintes estados:
« Valida: assinatura valida;

* Invalida: assinatura invalida;

* Indeterminada: quando néo é possivel determinar se a assinatura esta valida ou invalida, geralmente v ivilv
devido a falta de objetos criticos (ex: certificado, objeto de revogacéo, carimbo de tempo, certificado da
cadeia, atributos obrigatorios, etc).

c) Exceto para o estado valido, a causa devera ser indicada.

d) Na impressdo de um documento assinado, devera constar o estado da assinatura (resultado da
validacéo).
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NGS2.04 - Carimbo de Tempo
NGS2.04.01 | Politica AD-RT para As assinaturas digitais geradas pelo S-RES devem seguir, a0 menos, a politica AD-RT (Assinatura
assinaturas digitais Digital com Referéncias de Tempo), com a incluséo de todos os objetos necessarios a validacéo
(certificados dos signatarios, cadeias de certificacdo, objetos de revogacéo, carimbo de tempo, etc).
Nota 1: Opcionalmente, tais objetos podem nédo ser incluidos, desde que:
» Os objetos necessarios a validagao referenciados (certificados digitais, objetos de revogacao, etc)
estejam armazenados localmente ao S-RES;
» Seja garantida a disponibilidade do armazenamento e a recuperacao futura de todos os objetos vl v
necessarios para realizar a validagao;
* O S-RES seja capaz de incluir na assinatura AD-RT todos o0s objetos necessarios para realizar a
validagdo (necessério, por exemplo, quando um registro assinado for exportado).
Nota 2: Opcionalmente, ao utilizar PAJES, pode ocorrer o encapsulamento de LTV (Long Term
Validation), SDO (Signed Data Object) e/ou carimbo de tempo.
NGS2.04.02 | Suporte ao Carimbo de |a) O S-RES deve ser capaz de requisitar e incluir o carimbo de tempo apés a realizacdo da assinatura
Tempo homologado digital. O carimbo de tempo deve ser incluido tdo logo seja possivel.
ICP-Brasil
b) A assinatura deve ser revalidada no momento da inclusdo do carimbo de tempo. v v
c¢) O provedor do servigo de carimbo de tempo devera ser homologado ICP-Brasil (Autoridade de
Carimbo de Tempo ICP-Brasil).
NGS2.04.03 | Parametrizagcdo de uso | O S-RES deve permitir parametrizar por meio da aplicagédo se as assinaturas digitais realizadas no
de Carimbo de Tempo | sistema terdo ou ndo um carimbo de tempo associado. v | v
NGS2.04.04 | Parametrizac@o de uso | O S-RES deve permitir parametrizar os tipos de documentos clinicos que serdo assinados digitalmente
de Carimbo de Tempo | com carimbo de tempo. Nesse caso, apenas os tipos de documentos indicados deverdo ser assinados
por tipo de documento | com carimbo de tempo. Deve ser possivel indicar o uso de carimbo de tempo minimamente para o0s v
seguintes tipos de documentos:
* Prescrigao de medicamentos e receitas;
* Atestado médico.
NGS2.04.05 | Verificagdo do carimbo | A verificagdo de um carimbo de tempo deve incluir a verificagdo do certificado de assinatura do carimbo
de tempo de tempo. v
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NGS2.05 - Certificado de Atributo
NGS2.05.01 | Configuracdo das fontes | Condicdo: Suporte a Certificados de Atributo
de autoridade
a) O S-RES deve permitir a configuracéo das fontes de autoridade, para cada classe de privilégio
(relacédo <privilégio, fonte_de_autoridade>, exemplo: <médico, Conselho Regional de Medicina>). v v
b) O S-RES deve implementar controles de seguranca que garantam a integridade e detecte alteracéo
ndo autorizada da relagédo de fontes de autoridade configuradas.
NGS2.05.02 | Tratamento de Condicao: Suporte a Certificados de Atributo
certificado de atributo
O S-RES deve ser capaz de tratar certificados de atributo segundo a ICP-Brasil (DOC-ICP-16), a RFC
5755 e X.509, para as seguintes atividades: v v
* Verificagdo de certificado de atributo, incluindo revogacéo;
» Geragdo de assinaturas com a incluséo de certificado de atributo;
* Verificagdo de assinatura com presenca de certificado de atributo.
NGS2.06 - Importagdo, Exportacdo e Impressao
NGS2.06.01 | Validacéo da assinatura | Condi¢éo: S-RES ser capaz de importar registros externos assinados digitalmente.
de documentos
importados No momento da importacdo de um registro externo assinado digitalmente, o S-RES deve validar as
assinatura(s) digital(is):
* Em caso de impossibilidade de validagéo, o S-RES devera gerar uma pendéncia para valida¢do do v v
registro.
» Caso o resultado aponte que a assinatura digital é “invalida” ou “indeterminada”, o S-RES devera
registrar este resultado, informando ao usuario em consultas futuras.
* O S-RES deve ser capaz de validar assinaturas geradas por certificados digitais emitidos por qualquer
AC da cadeia ICP-Brasil.
NGS2.06.02 | Adequagédo da Condicdo: S-RES ser capaz de importar registros externos assinados digitalmente.
assinatura de
documentos importados | No momento da importacdo de um registro externo assinado digitalmente, o S-RES deve alertar sobre v
as ndo conformidades quanto aos formatos AD-RB, AD-RT, AD-RV ou AD-RC (presenca de objetos
estado de revogacéo, presenca de carimbo de tempo, etc).
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NGS2.06.03

Exportacéo de registros
assinados digitalmente

O S-RES deve ter a possibilidade de exportar os registros eletrénicos assinados, de forma que seja
possivel efetuar a validagdo da assinatura digital externamente ao S-RES (por exemplo, utilizando o
verificador do ITI).

NGS2.06.04

Exportagéo de
documentos especificos
assinados digitalmente

Para a exportacdo de prescri¢cdes/receitas, solicitagbes de exames, atestados médicos e laudos, o S-
RES deve estar aderente as especificacdes apresentadas no documento "Especificagcdes Técnicas para
Exportacdo de Documentos Assinados Digitalmente" em sua versdo mais recente, disponivel no
website da SBIS (http://shis.org.br/documentos-e-manuais).

NGS2.06.05

Impresséo de registros
assinados digitalmente

O S-RES deve permitir a impresséo de registros assinados digitalmente utilizando ao menos uma das
seguintes opcoes:

* Mensagem de rodapé: impressa em cada registro assinado digitalmente; e/ou

» Relatério de assinaturas: impresso para um conjunto de registros assinados digitalmente.

NGS2.06.06

Impresséao de
mensagem de rodapé

Condigéo: impressao de mensagem de rodapé.

a) Em caso de impressao de mensagem de rodapé (em cada registro assinado digitalmente), as
assinaturas dos registros devem ser validadas no momento da impressao e deve ser adicionada a
seguinte mensagem na parte inferior de cada pagina.

“Documento assinado digitalmente de acordo com a ICP-Brasil, MP 2.200-2/2001, no sistema
certificado SBIS n® XXX-Y, por <nome do signatério>, as <HH:MM+-UTC de DIA/MES/ANO>. Estado da
assinatura: <estado>".

b) Os dados variaveis (nome, data e hora) deverdo ser extraidos da assinatura. As informacdes de hora
e a data devem ser obtidas a partir do atributo signingTime, ou entrada no dicionario de assinatura,
chamada de “M”.

¢) Caso haja mais de uma assinatura, os mesmos dados devem ser apresentados para 0s outros
signatarios na sequéncia.

Nota 1: A exibi¢do das figuras é opcional.

Nota 2: A “MP 2.200-2/2001” devera ser substituida na mensagem caso tenham sido utilizadas
legislagbes mais recentes.
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NGS2.06.07 | Impresséo de relatério | Condigao: impressao de relatério de assinaturas.
de assinaturas

a) Em caso de impresséo de relatério de assinaturas (para um conjunto de registros assinados
digitalmente), todos os registros assinados devem ser validados no momento da geragéo do relatério e
da impressao dos registros, e a seguinte mensagem deve ser impressa:
“Os documentos a seguir foram assinados digitalmente de acordo com a ICP-Brasil, MP 2.200-2/2001,
no sistema certificado SBIS n® XXX-Y. A lista abaixo indica o nimero do documento e seus signatarios.”
b) Em seguida, devera vir a lista dos documentos assinados digitalmente, numerados e paginados
sequencialmente, e para cada registro, indicar:
+ Seu numero sequencial; v | v
* As paginas a que se referem; A
* Assinado por: <nome do signatario>, as <HH:MM+-UTC de DIA/MES/ANO>. Estado da assinatura:
<estado>.
¢) Caso haja mais de uma assinatura, os mesmos dados devem ser apresentados para 0s outros
signatarios na sequéncia.
Nota 1: A exibicdo das figuras é opcional.
Nota 2: A “MP 2.200-2/2001” devera ser substituida na mensagem caso tenham sido utilizadas
legislagBes mais recentes.

NGS2.07 - Autenticacao de Usuério Utilizando Certificado Digital

NGS2.07.01 | Certificado digital para | Condicao: Utilizar certificado digital como método de autenticacéo.

autenticacéo

Para o processo de autenticagéo por meio do uso de certificado digital, o S-RES deve validar:
* Instante atual dentro da vigéncia do certificado digital;
» Confianga da cadeia de certificagao; v v
* Revogacéo;
» Correspondéncia dos valores CPF do usuario e do certificado;
* Emisséo com propésito de autenticagéo, por meio do extensdo Extended Key Usage, deve possuir ao
menos o valor Client Authentication (1.3.6.1.5.5.7.3.2).
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3.4. Requisitos de Sistema de Informac&do em Radiologia (RIS)

Estagio

Requisito Requisito

RIS.01 - Gestdo de Atendimentos

a) O S-RES deve permitir a geracao de um atendimento para um paciente de forma a indicar a chegada do
paciente para realizacdo de exames.

Registro de
atendimento para b) O S-RES deve permitir vincular e visualizar os exames a serem realizados pelo paciente ao respectivo v v
RIS.01.01 A . v
realizacéo de atendimento gerado.
exames
¢) O S-RES deve permitir o registros de dados clinicos (alergias, medicamentos em uso, questionarios
para realizagdo de exames, etc.) como parte de um atendimento.
Registro de
atendimento para O S-RES deve permitir o anexo e vinculo de documentos digitalizados a um determinado exame (por v v
RIS.01.02 s . o X v
realizacdo de exemplo, pedido médico do exame, termo de consentimento, etc.).
exames
a) Ao registrar a abertura de um atendimento, o sistema deve incluir o paciente em uma lista em gque seja
possivel visualizar todos os pacientes em atendimento no estabelecimento.
Lista de b) A lista de pacientes em atendimento deve exibir minimamente a identificagdo do paciente, data/hora de
RIS.01.03 | atendimentos em abertura do atendimento e status do atendimento (atendimento aberto, paciente em acolhimento, v v v
andamento aguardando chamada para exame, realizando exame, etc.).

¢) O S-RES deve permitir visualizar a lista de exames a serem realizado pelo paciente a partir da lista de
atendimentos em andamento.

a) O S-RES deve dar suporte a gestao das etapas de cada processo para atendimento do paciente e
realizacdo de seus exames. Deve ser possivel o registro do status/etapa do atendimento (por ex., em

Gestio do status de atendimento na recepcao, aguardando chamada para exame, etc.).

. . . . v v v
RIS.01.04 Si((?(;?ez:oe etapas do b) Ao atualizar o status do atendimento, o S-RES deve registrar automaticamente a data/hora da

atualizacao.

c) O S-RES deve permitir a visualizagao do histdrico de atualizagdo de status do atendimento do paciente.
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a) O S-RES deve permitir a indicagéo de forma estruturada do local onde o paciente se encontra no
estabelecimento. Por exemplo: sala de espera, sala de exames de ressonancia magnética, sala de
ultrassom, etc.
RIS.01.05 | Local do paciente v v
b) O local onde o paciente se encontra deve ser visivel na lista de atendimentos em andamento.
c) A lista de locais deve ser configuravel por meio da aplicacéo.
a) O S-RES deve permitir o calculo automatico do tempo de espera do paciente entre cada uma das
~ etapas do atendimento do paciente. Por exemplo, entre abertura do atendimento e inicio do exame.
Gestéo de tempo de
RIS.01.06 | * " v | v
P b) O S-RES deve permitir a emissao de relatdrios relacionados ao tempo de espera do paciente. Por
exemplo, tempo médio de espera por tipo de exame.
a) O S-RES deve permitir o calculo automético dos tempos decorridos entre a realizacdo do exame e a
liberacéo do laudo.
RIS.01.07 Gestao de tempo de v v
o liberagdo de laudos |b) O S-RES deve permitir a emissao de relatdrios relacionados ao tempo decorrido entre a realiza¢édo do
exame e a liberagao do laudo para cada tipo de exame. Por exemplo, tempo médio para liberacéo de
laudos de ressonancia magnética.
RIS.02 - Acolhimento, Aplicacdo de Questionarios e Preparo
a) O S-RES deve permitir o registro do inicio e término do acolhimento do paciente, quando aplicavel. Por
exemplo, consulta do paciente com enfermagem para aplicacéo de questionarios, coleta de sinais vitais,
registro de historico de saude, etc.
RIS.02.01 A;:(c:)ilgrl]r&ento do b) Ao indicar o inicio do acolhimento, 0 S-RES deve atualizar automaticamente o status do atendimento 4 v
P para "em acolhimento" (ou similar).
¢) Ao indicar o término do acolhimento, o S-RES deve atualizar automaticamente o status do atendimento
para "acolhimento finalizado" (ou similar).
Modelos para - o . L o
RIS.02.02 questionarios O S-RES deve permitir a criacdo de diferentes modelos de questionéarios para realizacéo de exames. v v
a) O S-RES deve permitir o vinculo de exames aos seus respectivos modelos de questionarios para
Vinculo entre realizacdo de exames.
RIS.02.03 | exames e v | v
guestionarios b) O S-RES deve permitir a emissao dos questionarios vinculados a um determinado exame a partir da
selecdo deste exame na agenda e/ou lista de trabalho de exames.
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a) O S-RES deve permitir a emisséo de um questionario a ser respondido pelo paciente para realizacédo de
Emisséo de um exame, permitindo sua impresséo para preenchimento e assinatura do paciente ou responsavel.
RIS.02.04 | questionarios para v | v
exames b) O S-RES deve permitir o upload do questionario preenchido e assinado apds sua digitalizacdo. O
documento digitalizado deve ficar vinculado ao respectivo exame.
Preparo do paciente
RIS.02.05 | para realizag&o de O S-RES deve permitir o cadastro de diferentes instrugfes de preparo para cada tipo de exame. v v
exames
a) O S-RES deve permitir o registro da data/hora de inicio e término do preparo do paciente para
realizacdo de um exame, quando aplicavel. Por exemplo, preparo do paciente para realizagdo de uma
ressonancia magnética.
Registro de inicio e
RIS.02.06 | fim de preparo do b) Ao indicar o inicio do preparo do paciente, o S-RES deve atualizar automaticamente o status do v 4
paciente atendimento para "em preparo"” (ou similar).
¢) Ao indicar o término do preparo do paciente, o S-RES deve atualizar automaticamente o status do
atendimento para "preparo finalizado" (ou similar).
RIS.03 - Realizacdo de Exames
a) O S-RES deve fornecer uma lista de trabalho com os exames pendentes a serem realizados.
b) A lista de trabalho deve apresentar minimamente:
- Nome do exame;
- Identificacdo do paciente (nome completo, nimero do atendimento, idade e sexo);
Lista de trabalho - Data/hora do agendamento (quando aplicavel);
RIS.03.01 | para realizacdo de - Status do atendimento (atendimento aberto, em preparo, etc.). v v
exames
¢) A lista de trabalho deve permitir o uso de minimamente os seguintes filtros:
- Nome do exame;
- Identificacdo do paciente;
- Periodo de tempo;
- Status do atendimento.
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a) O S-RES deve permitir indicar o inicio da realizacéo de um determinado exame.
b) Ao indicar o inicio da realizagdo do exame, o sistema deve alterar automaticamente o status do exame
Registro do inicio e | para "em realizacao" (ou similar).
RIS.03.02 |término da v | v
realizacdo do exame |c) O S-RES deve permitir indicar o término da realizacdo de um determinado exame.
d) Ao indicar o término da realizacdo do exame, o sistema deve alterar automaticamente o status do
exame para "realizado" (ou similar).
a) Apos a selecé@o do exame a ser realizado, o S-RES deve permitir a leitura do cddigo de identificagao
grafico (cédigo de barras, QR Code, RFID, etc.) do paciente de forma a confirmar sua identificacao.
Qonf[rmagiao da b) Caso a identificacdo do paciente ndo corresponda aquela especificada no exame selecionado, o sistema v
RIS.03.03 | identificacdo do . o ; PSR
. deverd alertar o usuério sobre a inconsisténcia.
paciente
¢) Caso a identificacéo do paciente esteja correta, 0 S-RES deve atualizar automaticamente o status do
exame para "em realiza¢@o" (ou similar).
. a) O S-RES deve permitir o registro de quaisquer intercorréncias ao realizar exames.
RIS.03.04 | Registro de v I
Intercorreéncias b) Tais registros devem ficar vinculados ao atendimento do paciente.
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RIS.04 - Distribuicdo de Exames para Elaboracao de Laudos

RIS.04.01

Lista de trabalho de
distribuicdo de
exames

a) O S-RES deve oferecer uma lista de trabalho para distribuicdo de exames a serem laudados, permitindo
a visualizacdo de minimamente os seguintes dados:

- Nome do exame;

- Identificac&o do paciente;

- Data/hora de realizagdo do exame;

- Profissional que realizou o exame;

- Radiologista responséavel pelo laudo.

b) A lista de exames pendentes deve permitir o uso de minimamente os seguintes filtros:
- Nome do exame;

- Identificac&o do paciente;

- Periodo de tempo de realizagéo do exame;

- Profissional que realizou o exame;

- Radiologista responséavel pelo laudo.

RIS.04.02

Distribuicdo manual
de exames a serem
laudados

a) O S-RES deve permitir a distribuicdo de exames a serem laudados para radiologistas por meio de uma
acao de usuério. Por exemplo, usuario indica que um determinado exame de ressonéancia devera ser
realizado por um determinado médico especifico.

b) Ao efetuar a distribuicdo do exame a ser laudado, o sistema deve atualizar automaticamente o campo
"radiologista responséavel pelo laudo" na lista de trabalho para distribuicao de exames e lista de trabalho de
exames a serem laudados.

RIS.04.03

Escalas de
radiologistas

O S-RES deve permitir a criagéo de escalas de radiologistas e especificacéo dos tipos de exames que
podem ser laudados e realizados por cada um.

Pagina: 62/67



N

SBD Sociedade Brasileira de

Informatica em Salde

Requisitos para Certificacdo de S-RES > SADT > RIS

Verséo 5.2
a) O S-RES deve permitir a distribuicdo automatica de exames a serem laudados de acordo com as
escalas dos radiologistas e especificacdo dos tipos de exames que podem ser laudados por cada um.
b) O S-RES deve permitir que a distribuicdo seja realizada de forma automatica apés indicagao de término
Distribuicéo da realizacdo do exame.
RIS.04.04 |2utomatica de o . . . v
exames a serem c) Ao efetuar a distribuicdo do exame a ser laudado, o sistema deve atualizar automaticamente o campo
laudados "radiologista responsavel pelo laudo" na lista de trabalho para distribuicao de exames e lista de trabalho de
exames a serem laudados.
d) O S-RES deve permitir a alterac&o da distribuicdo automatica, permitindo que um usuério autorizado
possa indicar outro radiologista como responsavel pela elaboracéo do laudo.
RIS.05 - Elaboracgéo de Laudos
a) O S-RES deve oferecer uma lista de trabalho de exames a serem laudados, permitindo a visualiza¢éo
de minimamente os seguintes dados:
- Nome do exame;
- Identificac&o do paciente;
- Data/hora de realizagdo do exame;
- Profissional que realizou o exame;
Lista de trabalho - Radiologista responsavel pelo laudo.
RIS.05.01 | para elaboracéo de v | v
laudos
b) A lista de exames pendentes deve permitir o uso de minimamente os seguintes filtros:
- Nome do exame;
- Identificacdo do paciente;
- Periodo de tempo de realizagdo do exame;
- Profissional que realizou o exame;
- Radiologista responséavel pelo laudo.
a) Assim que o radiologista iniciar elabora¢&o do laudo, o S-RES deve atualizar automaticamente o status
Registro do inicio e | do exame para "em elaboracéo de laudo" (ou similar).
RIS.05.02 |término da v | v
elaboracéo do laudo | b) Ao efetuar a liberac&o do laudo o sistema deve alterar automaticamente o status do exame para "laudo
liberado" (ou similar).
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a) O S-RES deve permitir a criacdo de modelos com textos padrdo para elaboracdo dos laudos.
Modglos com texto b) O S-RES deve permitir a utilizacdo desses modelos como base inicial a elaboracéo do laudo de um
padrao para " ; : ) i . ~
RIS.05.03 = exame, permitindo ainda que o radiologista possa realizar quaisquer alteracdes no texto. v v
elaboracéo de
laudos c) Esses modelos devem estar vinculados aos respectivos exames de forma que, ao elaborar o laudo de
um exame, o radiologista possa selecionar apenas os modelos cadastrados para o exame sendo laudado.
O S-RES deve permitir o uso de macros nos templates para laudos. Deve ser possivel o uso de
minimamente 0s seguintes macros:
Macros para - Nome do paciente;
RIS.05.04 | elaboracéo de Lo . _ v v
- Nome e CRM do profissional responsavel pelo laudo;
laudos .
- Nome do exame;
- Data/hora de realizag&o do laudo.
Templates - . N . N
O S-RES deve permitir a criagdo de templates estruturado para elaboracéo de laudos, permitindo a criagdo
RIS.05.05 | estruturados para d dad d dad dico X idade d did v
laudos e campos com dados estruturados para a entrada de medic¢des e respectiva unidade de medida.
Formatacgéo de texto
RIS.05.06 | para elaboracdo de |O S-RES deve permitir a formatacao do texto (fonte, cor, etc.) no momento da digitagéo do laudo. v v
laudos
RIS.05.07 | Achados criticos O S—RES_deve permitir mduiar de forma gstruturada se 0 exame teve algum achado critico, permitindo v v
ainda registrar uma descricdo do respectivo achado.
Reconhecimento de
RIS.05.08 | voz para elaboragdo | O S-RES deve permitir o uso de reconhecimento de voz para a elaboracgéo de laudos. v
de laudos
Gravagéao de voz
RIS.05.09 | para elaboracdo de | O S-RES deve permitir a gravagéo de voz para posterior transcricdo na elaboragéo dos laudos. v v
laudos
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RIS.05.10

Transcricao de
laudos

a) O S-RES deve permitir o a transcricdo de um laudo a partir de audio gravado por um radiologista.

b) O usuério transcritor deve ser identificado como um usuario autorizado a realizar o processo de
transcrigao.

c) Ao efetuar a transcrigdo do laudo, o S-RES deve registrar automaticamente o usuario responsavel e
respectiva data/hora da transcricao.

d) O S-RES deve permitir que o radiologista responsavel pelo laudo possa revisar a transcri¢cao e efetuar a
confirmacéo para liberacdo do mesmo.

e) O S-RES deve indicar claramente o status do laudo transcrito, indicando se 0 mesmo encontra-se
pendente de confirmacéo ou liberado.

f) O S-RES deve registrar o histérico de alteragéo de status do laudo, indicando a data/hora em que o
laudo foi transcrito e data/hora em que o laudo foi confirmado/liberado pelo radiologista.

RIS.05.11

Segunda opinido
médica para laudos

a) O S-RES deve permitir que o médico responsavel pelo laudo possa solicitar uma segunda opiniéo
médica.

b) Ao efetuar a solicitacdo, o S-RES deve permitir a indicagdo de um médico que sera responsavel pela
segunda opinido.

c¢) O S-RES deve permitir a anonimizacéo do paciente para o médico responsavel pela segunda opinido.

d) O exame devera constar na lista de trabalho do médico indicado como responsavel pela segunda
opinido médica, indicando que tal exame trata-se de uma solicitacdo de segunda opinido médica.

e) Apés a efetivacao da resposta emitida pelo médico responsével pela segunda opinido, o sistema deve
vincular tal resposta ao exame de forma que o médico solicitante possa visualizar os registros efetuados.

RIS.05.12

Busca de laudos por
palavra-chave

a) O S-RES deve permitir a busca de laudos por meio do uso de palavras chave.

b) Ao indicar uma palavra-chave como termo de busca, o S-RES deve apresentar a lista de exames/laudos
gue contenham o conteddo pesquisado.

c) O sistema deve permitir que, partir da lista de resultados, o usudrio possa selecionar e visualizar os
detalhes do exame/laudo selecionado.
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RIS.06 - Gestdo de Laudos

R1S.06.01

Historico de exames
do paciente

a) O S-RES deve permitir a consulta da lista de exames realizados pelo paciente.

b) A lista de exames do paciente deve permitir visualizar minimamente:
- Identificacdo paciente (home completo e CPF);

- Nome do exame;

- Data/hora da realizagdo do exame;

- Responséavel pela realizacao do exame;

- Data/hora da liberacdo do laudo;

- Responsavel pelo laudo.

¢) O S-RES deve permitir a selecdo de um exame da lista para visualizacdo de detalhes do exame, como
imagens e laudo.

R1S.06.02

Historico de exames
realizados na
instituicao

a) O S-RES deve permitir a consulta da lista de exames realizados na instituicdo.

b) A lista de exames do paciente deve permitir visualizar minimamente:
- Identificagc&o paciente (nome e CPF);

- Nome do exame;

- Data/hora da realizagdo do exame;

- Responsavel pela realizacéo do exame;

- Data/hora da liberacdo do laudo;

- Responsavel pelo laudo.

¢) O S-RES deve permitir a selecdo de um exame da lista para visualiza¢do de detalhes do exame, como
imagens e laudo.

¢) O S-RES deve permitir o uso de minimamente os seguintes filtros:
- Identificag&o paciente;

- Nome do exame;

- Data/hora da realizagdo do exame;

- Responsavel pela realizacdo do exame;

- Data/hora da liberacdo do laudo;

- Responsavel pelo laudo.
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a) O S-RES deve permitir o registro de entrega de laudos.

Registro de entrega

i e . . v v v
RIS.06.03 Eur;%esblmento de b) O S-RES deve permitir indicar o responsavel (nome e CPF) e data/hora da entrega e recebimento do
laudo.
a) O S-RES deve permitir que os laudos possam ser enviados ao paciente por e-mail através da aplicacao.
RIS.06.04 Envio de laudos por v v
T e-mail b) O envio do e-mail deve ficar registrado no S-RES permitindo o registro da entrega do resultado de
exame.

a) O S-RES deve permitir a selecdo de amostras de laudos para uma avaliacdo de qualidade por
radiologistas.

b) Deve ser possivel selecionar as amostras de forma manual ou automatica aleatéria.

Andlise de qualidade

de laudos c) O S-RES deve permitir a distribuicdo das amostras para diferentes radiologistas. v

RIS.06.05

d) O S-RES deve permitir que o radiologista responsavel pela analise possa registrar o resultado de sua
avaliacdo, bem como indicar de forma estruturada se o resultado foi positivo ou negativo.

e) O S-RES deve permitir consultar e analisar os resultados da andlises de qualidade das amostras.
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