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Introducao

Este documento apresenta o conjunto de requisitos técnicos especificados pela Sociedade
Brasileira de Informatica em Saude (SBIS) para o Manual de Certificacdo de Sistemas de
Registro Eletrdnico em Saude (S-RES) especifico para sistemas de Telessaude na
seguinte modalidade:

= Teletriagem: sistemas voltados para a realizacdo a distancia, por profissionais de
saude, da avaliacdo dos sintomas para definicdo e direcionamento do paciente ao
tipo adequado de assisténcia que necessita ou a um especialista.

Vale ressaltar que, para quaisquer modalidades da categoria Telessaude, o conjunto de
requisitos NGS2 é mandatério e devera obrigatoriamente ser atendido de acordo com a
categoria, modalidade e estagio de maturidade pretendidos.

A descricdo do funcionamento do Processo de Certificacdo de S-RES SBIS, incluindo as
definicdbes das categorias, modalidades e estagios de maturidade certificaveis, esta
disponivel no Manual de Certificacdo para Sistemas de Registro Eletrdnico em Saude
disponivel na pagina da SBIS na internet.
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2. Estagios de Maturidade

Sao apresentados abaixo os principais recursos contemplados em cada estagio de maturidade para a
categoria Telessaude modalidade Teletriagem.

Quadro comparativo dos principais Estagio de Maturidade

recursos contemplados
Videoconferéncia vinculada ao PEP v v v
Classificacao de riscos de pacientes em v v v
teletriagem
ReqU|S|t~os minimos para aderéncia a v v v
legislacao
Funcionalidades minimas necessérias para v v v
atendimento ao fluxo de trabalho clinico
Requisitos para seguranca do paciente Essenciais |Intermediarios | Avancados
Seguranca da informacéo e Protecdo de . .
Dados Pessoais Essencial | Intermediaria | Avancada
Aderéncia a ICP-Brasil para eliminacéo de
v v v

papel (caso NGS2)
Funcionalidades para aumento da eficiéncia v v
operacional e assistencial
Documentacdo clinica estruturada v v
Requisitos avancados para assinaturas

o v v
digitais (caso NGS2)
Recursos avancados de videoconferéncia v
Classificacao de riscos automatizada de v
pacientes em teletriagem
Andalise de dados clinicos e operacionais v
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3. Requisitos de Conformidade

A lista apresentada neste capitulo indica os requisitos aplicdveis a cada estagio de
maturidade da categoria Telessaude modalidade Teletriagem. Para obter o Certificado
SBIS, o sistema devera atender a totalidade dos requisitos de ECF, NGS1 e NGS2
aplicaveis a categoria, modalidade e estagio de maturidade pretendidos pelo Solicitante.

A lista de requisitos, apresentada a seguir, inclui as seguintes informacdes:

Coluna Descricao
Identificagédo do requisito, codificada no seguinte padréo:
ID Sigla-do-conjunto.Numero-do-grupo-tematico.Numero-do-requisito
Exemplo: ECF.01.01
Titulo Titulo (nome) do requisito
Descricao do requisito, incluindo exemplos quando apropriado.
Requisito Adicionalmente, pode incluir notas explicativas para melhor elucidagéo
de seu conteudo.
Estagio 1 Indica se o requisito se aplica (v') ou ndo (célula vazia) ao Estagio 1.
Estagio 2 Indica se o requisito se aplica (v') ou ndo (célula vazia) ao Estagio 2.
Estagio 3 Indica se o requisito se aplica (v) ou ndo (célula vazia) ao Estagio 3.

Os requisitos iniciados com uma expressao de “Condi¢do” somente sédo aplicaveis quando
a referida condicéo for verdadeira, sendo desconsiderados caso contrario.

A seguir, apresentam-se algumas premissas e defini¢cdes:

= Ao longo do documento, por conveniéncia, utilizou-se o termo “prescri¢ao eletrénica”
como referéncia a funcionalidade de emisséo de prescricbes medicamentosas e nao
medicamentosas. Entretanto, vale ressaltar que, para sistemas voltados para
ambientes de consultorios individuais e clinicas, o termo mais comumente utilizado

é “receita”.

= O termo “impressao” utilizado ao longo do documento refere-se a qualquer tipo de
geracédo de arquivo para visualizacao (PDF, por exemplo) e/ou impresséo em papel.

= Alguns requisitos exigem a existéncia de campos especificos em um determinado
formulario/documento (por exemplo, ECF.03.01, ECF.04.02, ECF.07.05, ECF.07.07,
etc.). Ressalta-se que esses requisitos exigem apenas a presenca e possibilidade
de registro desses campos nos respectivos formularios/documentos, mas nao faz
referéncia a obrigatoriedade de preenchimento dos mesmos.
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3.1. Requisitos de Estrutura, Contetdo e Funcionalidades (ECF)
Estagio

Titulo Requisito

ECF.01 - Identificacdo de Estabelecimentos de Saude

ECF.01.01 | Identificacdo do Condicdo: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
estabelecimento de podem operar de forma autdnoma e independente (stand-alone).
saude

a) O S-RES deve identificar univocamente e registrar o estabelecimento onde esté sendo realizada a
atencao a saude especifica.

b) O cadastro do estabelecimento deve permitir o registro de minimamente os seguintes dados:
» Cadastro Nacional de Estabelecimentos de Saude (CNES);

+ Cadastro Nacional de Pessoa Juridica (CNPJ); v v v
* Tipo de estabelecimento de saude (por exemplo, consultério médico, Unidade Bésica de Saude,
Unidade de Pronto Atendimento);

» Endereco completo do estabelecimento;

* Telefone;

e e-mail;

« Identificagdo do responsavel técnico pelo estabelecimento (vinculado com seu cadastro de
profissional).

ECF.01.02 | Duplicidade de Condicdo: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
cadastros de podem operar de forma autbnoma e independente (stand-alone).
estabelecimentos de
saude O S-RES deve possuir um mecanismo de validacdo que emita uma mensagem ao usuario e impeca a 4 v 4

continuidade do registro em casos de duplicacdo de cadastro de estabelecimento de saude. A validagéo
deve ser realizada pelo menos para o numero do CNES e nimero do CNPJ.
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ID Titulo Requisito 1 2 3

ECF.02 - Identificagcdo de Profissionais da Organizacéo

ECF.02.01 | Identificacao dos a) O S-RES deve permitir o cadastro de profissionais da organizacdo permitindo registrar minimamente
profissionais da 0S seguintes campos:
organizacao * nome;

* nome social/apelido;

* nome da mae, permitindo indicacdo de mae desconhecida de forma estruturada;
* SEX0;

* género;

* data de nascimento;

* raga/cor (branca, preta, parda, amarela, indigena e "sem informagao");

* nacionalidade;

* municipio de nascimento e UF;

« data de naturalizagéo (para estrangeiros);

* pais de nascimento (para estrangeiros);

* numero do passaporte, pais emissor, data de emissao e data de validade (para estrangeiros); 4 4 4
* e-mail principal,

* tipo de telefone, DDD e numero de telefone;

 endereco completo: tipo de logradouro, nome do logradouro, nimero, complemento, bairro/distrito,
municipio, Unidade Federativa, pais e CEP;

* numero do CPF;

* numero de identidade — complemento, UF, 6rgéo e data de emissao;

* numero do Cartdo Nacional de Saude (CNS);

« conselho profissional e respectivo nimero de registro e Unidade Federativa;

* codigo e descrigdo CBO.

Nota: Os campos apresentados acima devem estar presentes no formulario, mas ndo necessariamente
de preenchimento obrigatorio.

ECF.02.02 | Duplicidade de Condicdo: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
cadastros de podem operar de forma autdnoma e independente (stand-alone).

profissionais
O S-RES deve possuir um mecanismo de validacdo que emita uma mensagem de aviso ao usuario e 4 v 4
impeca a continuidade do registro em caso de duplicidade de cadastro de profissional. A validacao deve
ser realizada pelo menos para o nimero do CPF e conselho profissional.
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ECF.03 - Identificacdo de Pacientes

ECF.03.01 | Dados demograficos do |a) O S-RES deve identificar o sujeito da atencdo de forma univoca e estar aderente a plenitude das
paciente regras vigentes estabelecidas pelo Ministério da Saude para o Cartdo Nacional de Saude (CNS). O
cadastro do sujeito deve conter minimamente 0s seguintes campos:

* nome;

* nome social/apelido;

* nome da mae, permitindo indicacdo de mae desconhecida de forma estruturada;

* Sexo;

* género;

* data de nascimento;

* raga/cor (branca, preta, parda, amarela, indigena e "sem informagao");

* nacionalidade;

* municipio de nascimento e UF;

+ data de naturalizagéo (para estrangeiros);

* pais de nascimento (para estrangeiros);

* numero do passaporte, pais emissor, data de emisséo e data de validade (para estrangeiros); v v v
* e-mail principal,
* tipo de telefone, DDD e numero de telefone;
» endereco completo: tipo de logradouro, nome do logradouro, niumero, complemento, bairro/distrito,
municipio, Unidade Federativa, pais e CEP;
* numero do CPF;
* numero de identidade — complemento, UF, 6rgéo e data de emissao;
* numero do Cartdo Nacional de Saude (CNS);
» guardido ou representante legal (nome, grau de relacionamento ou parentesco com o paciente e
CPF).
Nota: Os campos apresentados acima devem estar presentes no formulario, mas ndo necessariamente
de preenchimento obrigatorio.
ECF.03.02 | Numero de identificacdo | Condicdo: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
do paciente no sistema | podem operar de forma autdbnoma e independente (stand-alone).
v v v

Para todo paciente cadastrado, O S-RES deve gerar automaticamente um nimero de identificacdo no
sistema (numero de prontuério).
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ECF.03.03 | Fotografia do paciente | a) O S-RES deve permitir o vinculo de uma fotografia ao cadastro do paciente.

b) Tal fotografia deve ser passivel de visualizagdo no cadastro do paciente e no cabecalho do
prontuario. v v v

c) A fotografia deve ser passivel de ser substituida, sendo necessario o registro de histérico de
alteracdes com usuario responsavel e registro de tempo do momento de cada alteracao.

ECF.03.04 | Parametrizacdo de a) O S-RES deve permitir a parametrizacéo da obrigatoriedade da entrada de dados em campos em
dados obrigatérios formularios. Tal parametrizacao deve ser possivel minimamente para os campos de dados
demograficos do paciente, conforme os campos especificados no requisito "Dados demograficos do
paciente”.

b) O formulario de entrada deve apresentar uma distingédo (por exemplo, utilizando-se um asterisco e
respectiva legenda) entre dados obrigatérios e ndo obrigatoérios.

¢) Se um campo parametrizado como obrigatério ndo for preenchido pelo usuario, o S-RES deve exibir
uma mensagem informando o usuario sobre a restricdo e impedir a finalizagéo do registro.

ECF.03.05 | Historico de alteracdes | Condicdo: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
de dados demograficos | podem operar de forma auténoma e independente (stand-alone).

a) O S-RES deve permitir a atualizacéo de dados demograficos do paciente.
b) Toda alteracéo deve ser registrada e apresentada em um histérico de alteracdes, com a indicacao
dos campos alterados, dados anteriores e posteriores a alteracdo, usuario responséavel e registro de v v v

tempo do momento da alteragéo.

Nota: Caso o S-RES receba dados de identificacdo de pacientes a partir de sistemas externos, o
mesmo devera manter um histérico em caso de atualizacdo desses dados.

ECF.03.07 | Verificagao de Condicao: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
duplicidade de cadastros | podem operar de forma auténoma e independente (stand-alone).

de pacientes
O S-RES deve possuir um mecanismo de validagao que emita uma mensagem de aviso ao usuario e v v 4
impeca a continuidade do registro em casos de duplicacdo de cadastro de paciente. A validacdo deve
ser realizada pelo menos para o numero do CPF.
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ECF.03.08 | Verificacdo avancada de | Condi¢do: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
duplicidade de cadastros | podem operar de forma autbnoma e independente (stand-alone).

de pacientes
a) Durante o cadastro de pacientes, o S-RES deve realizar uma busca de similaridades de forma a
identificar eventuais duplicatas.

b) Tal busca deve incluir minimamente a verificagéo de similaridade de combinacdes para nome do
paciente, nome da mée, data de nascimento e CPF. Por exemplo, potencial duplicidade identificada
para dois pacientes com mesmo nome e data de nascimento.

c) A verificacdo de similaridade para nome do paciente e nome da mée deve ser realizada por meio de v
uma busca fonética. Por exemplo, "José Souza" é similar a "José Sousa".

d) Caso o S-RES identifique potenciais duplicidades, o mesmo devera alertar o usuario e apresentar o
nome, data de nascimento, nome da mée e CPF dessas duplicidades.

e) O S-RES deve permitir que o usuario cancele ou dé continuidade ao cadastro, mesmo em caso de
identificacdo de potenciais duplicidades.

ECF.03.11 | Busca simples de Condicdo: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
pacientes podem operar de forma autdnoma e independente (stand-alone).

O S-RES deve permitir a busca de pacientes utilizando minimamente as seguintes informacgdes:
* Nome; v v v
* Numero de identificagdo no sistema (nimero de prontuario);
* CPF;

* Nome da mée.
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ECF.03.12 | Busca avancada de O S-RES deve permitir a busca avancada de pacientes utilizando minimamente as seguintes
pacientes informacoes:
* Nome;
* Namero de identificagao no sistema (nimero de prontuario);
* CPF;
’ v v
* Nome da mae;
* Sexo;

* Faixa etaria (idade inicial e idade final);
» Setor da instituicdo onde o paciente se encontra (caso o cadastro de setores for contemplado pelo

sistema).
ECF.03.13 | Busca fonética de Condicdo: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
pacientes podem operar de forma autdbnoma e independente (stand-alone).

a) A busca de pacientes por nome deve possuir uma opcao para realizacdo de busca fonética,
permitindo o retorno de nomes com diferentes variantes ortograficas. Por exemplo, busca por "José
Souza" e retornar também "José Sousa".

b) Os resultados retornados deverdo estar ordenados de forma que os resultados mais relevantes em
relacdo ao nome buscado apare¢cam primeiro que os resultados que correspondem a variantes
ortograficas. Por exemplo, ao buscar "José Sousa", o S-RES deve retornar primeiro os resultados com
"José Sousa" e sO depois os resultados com "José Souza".

ECF.03.14 | Dados da lista de Condicdo: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
pacientes para selecdo |podem operar de forma autbnoma e independente (stand-alone).

de prontuarios
A lista retornada em uma busca de pacientes deve conter minimamente os seguintes dados para cada
paciente:

* Nome completo; v v v
* Numero de identificagdo do paciente no sistema (nimero do prontuario);
* Sexo;

« Data de nascimento;

« Nome da mae;

» CPF.
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ECF.03.15 | Usabilidade da lista de | Condi¢do: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
pacientes para selecdo | podem operar de forma autdnoma e independente (stand-alone).

de prontuarios
a) A lista retornada a partir de uma busca de pacientes deve apresentar suas respectivas linhas de
forma que a distincdo entre as mesmas esteja evidente (por exemplo, alternar as cores entre as linhas
da lista, incluir um traco separador com espacamento entre as linhas, etc.).

b) O S-RES deve destacar uma linha da lista de selecdo de pacientes quando o cursor do mouse
estiver sobre ela (por exemplo, mudando a cor da linha para um tom mais escuro).

c¢) Os rotulos das colunas sempre deverao ser exibidos de forma que, mesmo durante a rolagem de
tela, o cabecalho da lista permaneca visivel.

d) O S-RES deve permitir a visualizagdo de cada dado do paciente que esta na lista de selegdo mesmo
gue a largura da coluna seja insuficiente (por exemplo, utilizando um tooltip ou ainda permitindo o ajuste
da largura das colunas).

ECF.03.17 | Cabecalho de Apéds a selecdo de um paciente para visualizagdo e/ou realizacdo de registros em seu prontudrio, todas
identificacao do paciente | as telas do S-RES relacionadas ao prontuério do paciente deverdo conter um cabecalho fixo com
minimamente as seguintes informacdes de identificacdo do paciente:

* Nome completo;

* Numero de identificagdo do paciente no sistema;

* Sexo;

 Data de nascimento;

* Idade (anos, meses e dias);

» CPF; v v v
* Alergias e intolerancias ativas;

* Diagnésticos ativos;

* Fotografia do paciente, quando houver.

Nota: Para alergias e intolerancias e diagnésticos, pode-se utilizar mecanismos que permitam a
visualizacdo dos itens a partir de um link, como um tooltip ou pop up.
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ECF.03.18 | Abertura de mais de um | Condi¢do: S-RES permite abrir mais de um prontuario simultaneamente.
prontudrio na mesma
sessdao de usuario a) O S-RES deve manter apenas o primeiro prontuario aberto com permissao de edi¢ao pelo usuario,
sendo que os demais deverdo ser abertos exclusivamente em modo somente leitura. v v v

b) O S-RES devera ainda exibir de forma clara e explicita que o status desses prontuarios adicionais é
de somente leitura.

ECF.04 - Cadastros de Substancias, Exames e Procedimentos

ECF.04.01 | Cadastro de principios |a) O S-RES deve permitir o cadastro de principios ativos.
ativos
b) O S-RES deve permitir indicar minimamente os seguintes dados no cadastro:

* Nome da substancia;

* Indicagéo de forma estruturada das classes terapéuticas (antibiotico, psicotropico, etc.).

c¢) O cadastro de principios ativos deve permitir que a inclusdo ou atualizagao de dados seja feita tanto v v
de forma manual (cadastro item a item) quanto por meio de importacdo de um arquivo.

d) O S-RES deve permitir a importacdo da Lista Consolidada das Denomina¢des Comuns Brasileira
(DCB) de principios ativos.
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ECF.06 - Gestao de Atendimentos

ECF.06.01 | Registro de atendimento |a) O S-RES deve permitir a geracdo de um atendimento para um paciente de forma a indicar um
ao paciente contato assistencial.

b) O S-RES deve permitir indicar o tipo de atendimento sendo registrado (consulta, teleconsulta, pronto
atendimento e internacéo, por exemplo).

¢) O S-RES deve permitir que Varios registros clinicos possam ser efetuados como parte de um
atendimento. v v v

d) O S-RES deve permitir que um atendimento possa ser fechado de forma a indicar o encerramento do
contato assistencial.

e) O S-RES deve registrar a data/hora e usuario responsavel pela abertura e fechamento de um
atendimento.

ECF.06.02 | Histérico de a) O S-RES deve permitir a visualizacéo de um histdrico de atendimentos (contatos assistenciais) do
atendimentos paciente.
v v v
b) A apresentacdo da lista de atendimentos deve respeitar a ordem cronolégica (linha do tempo) e exibir
a data/hora de abertura e fechamento do atendimento, quando aplicavel.
ECF.07 - Documentacgéao Clinica
ECF.07.04 | Registro de alergias e a) O S-RES deve permitir o registro de alergias e intolerancias para pacientes em campo especifico.
intolerancias v v v
b) O S-RES deve permitir a visualizacdo da lista de alergias e intolerancias registradas para um
paciente.
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ECF.07.05 | Registro estruturado de |a) O S-RES deve permitir o registro de alergias e intolerancias para pacientes de forma estruturada.
alergias e intolerancias
b) No momento de registro de alergia ou intoleréncia, o S-RES deve permitir indicar minimamente as
seguintes informagdes:

» Origem da informacgao (proprio paciente, familiar do paciente, enfermagem, imunoalergologista, etc.);
* Classificagédo da reagao (alergia ou intolerancia);

+ Categoria do agente causador (medicamento, alimento, material, etc.);

+ Substancia (principios ativos, materiais, alimentos, etc.);

» Reagdo adversa sofrida pelo paciente;

* Gravidade da reacao (leve, moderada ou grave);

» Confirmagéao (confirmado ou suspeito); v | v
* Estado (ativo ou inativo);

» Data da instalagao da alergia/intolerancia, podendo incluir datas incompletas (por exemplo, apenas o
ano);

» Comentarios ou observagdes (campo de texto livre).

¢) O S-RES deve permitir que, minimamente para principios ativos, o registro de substancias possa ser
realizado a partir de uma tabela de dominio previamente cadastrada.

d) O S-RES deve permitir que o estado da alergia ou intolerancia seja alterado, registrando a data/hora
e responséavel pela mudanga do estado.

ECF.07.06 | Indicacdo da auséncia a) O S-RES deve permitir a indicagéo da auséncia de alergias e intolerancias de forma estruturada para
de alergias e um determinado paciente (por exemplo, indicar "paciente nega alergia" ou ainda "néo ha alergias
intolerancias conhecidas").

b) O S-RES deve permitir o registro de alergias e intolerAncias mesmo apés um registro de auséncia
(por exemplo, havia sido registrado que o paciente nega alergia, mas posteriormente descobriu-se que
0 mesmo possui alergia a dipirona). Nesse caso, 0 S-RES devera inativar automaticamente o registro
de anterior que indicava auséncia de alergia ou intolerancia.
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ECF.07.07 | Registro de sinais vitais |a) O S-RES deve permitir o registro minimamente dos seguintes sinais vitais:
* Pressao Arterial Sistdlica (PAS);

* Pressao Arterial Diastdlica (PAD);

» Temperatura corporal;

* Frequéncia cardiaca;

* Frequéncia respiratéria;

+ Saturagdo de oxigénio; v v v
* Glicemia capilar;

* Dor;

* Observacao em texto livre.

b) Todos os dados de sinais vitais devem estar associados a uma unidade de medida (por exemplo,
mmHg para PAS e PAD).

ECF.07.08 | Registro de medidas a) O S-RES deve permitir o registro minimamente das seguintes medidas antropométricas:
antropométricas * Peso;
* Altura;

+ indice de Massa Corporal (IMC), calculado de forma automatica pelo sistema;
* Superficie corpdrea, calculada de forma automatica pelo sistema;

* Circunferéncia abdominal; v v v
« Circunferéncia cefalica;

» Observagao em texto livre.

b) Todas as medidas antropométricas devem estar associados a uma unidade de medida (por exemplo,
kg para peso).

ECF.07.10 | Apresentacéo tabular de | a) O S-RES deve permitir que os sinais vitais e medidas antropométricas coletados em séries temporais

séries temporais de sejam exibidos de forma tabular, sem quebra de layout, ordenados cronologicamente. Por exemplo,
sinais vitais e medidas | apresentacao de uma tabela com os valores de presséo arterial coletados periodicamente ou ainda
antropomeétricas apresentacéo de uma tabela com os valores de peso medidos periodicamente para um paciente. v v

b) Para fins de comparac¢&o entre os multiplos valores registrados, caso haja valores coletados em
diferentes unidades de medida, o S-RES deve converter os valores para uma mesma unidade.
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ECF.07.11 | Apresentacédo grafica de |a) O S-RES deve permitir que os sinais vitais e medidas antropométricas coletados em séries temporais

séries temporais de sejam exibidos de forma grafica, sem quebra de layout, ordenados cronologicamente. Por exemplo,

sinais vitais e medidas apresentacdo de um grafico de linhas dos valores de presséo arterial coletados periodicamente ou

antropomeétricas ainda gréfico de linhas dos de peso medidos periodicamente para um paciente. v

b) Para fins de comparacdo entre os multiplos valores registrados, caso haja valores coletados em
diferentes unidades de medida, 0 S-RES deve converter os valores para uma mesma unidade.

ECF.07.12 | Dados da anamnese O S-RES deve permitir o registro de anamnese do paciente atendendo a plenitude dos dados clinicos,
permitindo o registro de minimamente os seguintes dados:

* Queixa do paciente/motivo da consulta;

* Histéria da doenca atual;

* Histérico familiar e pessoal; v v v
* Exame fisico;

* Hipoétese diagndstica;
* Plano terapéutico.

ECF.07.27 | Solicitacdo de a) O S-RES deve permitir a solicitacdo de encaminhamentos para pacientes.
encaminhamentos
b) O S-RES deve oferecer minimamente os seguintes campos no formulério de encaminhamento.
* Nome completo do paciente;

* Especialidade médica ou categoria profissional;

» Campo texto livre para descrigdo e motivo do encaminhamento; v v v
* Nome completo do profissional responsavel,

* Conselho profissional e respectivo nimero de registro e Unidade Federativa do solicitante;
» Endereco da instituigao;

» Espacgo para assinatura do profissional responsavel.
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ECF.07.35 | Criagdo de formularios | a) O S-RES deve permitir a parametrizacao de diferentes formularios como modelos para registro de
personalizados dados clinicos (formularios dinamicos).

b) Para cada formulario criado, o sistema deve permitir a especificagdo de minimamente:

* Nome/Titulo do documento clinico;

* Indicagdo se o documento contém dados sensiveis;

» Campos do formulario, indicando, para cada campo, seu tipo de dado (texto, lista de sele¢édo
estruturada, multipla escolha, campo numérico vinculado a uma unidade de medida, etc.);

* Vinculo de um determinado campo estruturado a um dominio especifico parametrizavel (por exemplo,
lista de selecédo);

* Vinculo de um determinado campo estruturado a uma tabela ou terminologia previamente cadastrada
(por exemplo, campo para indicacdo de um diagndstico com base no CID, campo para indicagéo de
medicamentos de uso continuo com base na tabela de medicamentos cadastrada, etc.); v
* Vinculo de um determinado campo estruturado a uma unidade de medida especifica (por exemplo,
presséo arterial vinculada a unidade mmHg);

* Obrigatoriedade dos campos, ou seja, quais campos terdo preenchimento obrigatério.

c) O sistema deve permitir o controle de versao do formulario criado, de forma que qualquer alteracao
apos a finalizacéo da criagdo do mesmo, uma nova versao seja gerada.

d) O modelo documento clinico criado devera estar disponivel para registro de dados no prontuario do
paciente e deve estar aderente a todas as regras e estrutura exigidas para documentacéo clinica
(controle de alteracéo e inativagdo, controle de status em aberto ou fechado, possibilidade de
assinatura digital, etc.).
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ECF.08 - Pronto Atendimento
ECF.08.09 | Parametrizacdo de a) O S-RES deve permitir a parametrizacao de diferentes protocolos para classificacdo de risco de
protocolos para pacientes em processos de triagem.
classificacdo de risco
b) O S-RES deve permitir que, para protocolos internos (da prépria instituicdo), seja possivel a
indicacdo de todos os dados/campos, estruturados ou ndo, que serdo utilizados como documentagéo v v v
no processo de triagem.
ECF.08.10 | Realizacdo manual de Ao finalizar a classificagcéo de risco no processo de triagem, o sistema deve permitir a indicacdo de uma
classificagéo de risco classe de risco (por exemplo, emergente, muito urgente, urgente, pouco urgente, ndo urgente)
especifico para um paciente com base no protocolo de classificagdo parametrizado anteriormente. v v v
ECF.08.11 | Realizacéo O sistema deve permitir a parametrizacdo de regras para protocolos de classificacdo de risco de forma
automatizada de gue a indicagdo de sua classe seja automatica com base na documentagéo clinica preenchida pelo v
classificagéo de risco profissional durante a triagem.
ECF.08.12 | Registro de conduta O sistema deve permitir a indicacdo de uma conduta ao final de uma teletriagem (por exemplo,
apos teletriagem recomendar que o paciente procure atendimento presencial ou ainda indicar a realizagdo de uma v v v
teleconsulta).
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ECF.16 - Ciclo de Vida de Registros Clinicos

ECF.16.01 | Controle do status de Condicao: S-RES permite a existéncia de registros de dados clinicos ou atendimentos nao
registros em aberto finalizados/definitivos (registros em aberto).

a) Todo registro clinico em aberto deve permitir que o profissional o retome e continue com a entrada
de dados, permitindo a finalizag&o/liberacdo do documento.

b) O S-RES deve exibir claramente (por exemplo, utilizando texto, cores e simbolos) o status de um
determinado registro, indicando se o0 mesmo encontra-se em aberto (n&o finalizado) ou completado (ja
finalizado e liberado).

¢) O S-RES néo deve permitir que outros profissionais que ndo o préprio autor possam visualizar um
registro em aberto.

d) Caso um determinado profissional deixe um registro em aberto, o S-RES deve notifica-lo no
momento em que 0 mesmo sair da tela em que o registro esta sendo apresentado, mesmo em caso de v v v
logoff ou fechamento da aplicacéo.

e) Apos o login por um profissional de salde, o S-RES deve apresentar uma lista com todos os
registros em aberto existentes no sistema e que séo de responsabilidade desse profissional,
possibilitando a abertura do documento a partir da lista apresentada. O sistema deve ainda permitir o
acesso a essa lista por vontade do profissional a qualquer momento.

f) O S-RES deve registrar e exibir tanto a data/hora de abertura do registro quanto a data/hora de
finalizac&ol/liberacdo do mesmo.

Nota: Consideram-se como néo finalizados ou em aberto os registros que foram salvos pelo profissional
em um prontuario mas ainda ndo foram concluidos ou liberados pelo mesmo, permitindo a continuidade
da entrada de dados no registro em outro momento.
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ECF.17 - Estrutura, Metadados e Qualidade de Registros Clinicos

ECF.17.01 | Identificacdo do Todo registro realizado no S-RES deve identificar univocamente:
profissional responsavel |+ O paciente ao qual o episddio/evento se refere.
pelo episédio/evento * O profissional de saude responsavel pelo registro, quando aplicavel. v v v

« Identificagdo da instituicdo de saude, quando aplicavel.

ECF.17.02 | Registro de tempo do O S-RES deve registrar automaticamente a data/hora da entrada de qualquer registro no sistema.
armazenamento do v v v
evento no S-RES

ECF.17.03 | Registro de tempo da a) O S-RES deve permitir o registro de eventos de forma retroativa de forma que o profissional possa
ocorréncia do evento indicar a data/hora em que o evento de fato ocorreu (por exemplo, registro de uma consulta ocorrida em
momento de falha no fornecimento de energia elétrica a unidade prestadora de servi¢os).

b) Todo registro de dados clinicos no prontuario do paciente deve oferecer uma opcao para registro
retroativo. Ao acionar tal op¢do, um campo editavel para entrada de data/hora do evento deve ser
oferecido.

c¢) Para todo registro retroativo, 0 S-RES deve exigir a entrada de uma justificativa pelo usuério.

d) O registro de tempo do evento deve ser validado para impedir que seja registrada uma data/hora
superior a atual. v v v

e) Caso o0 evento nao seja registrado de forma retroativa, o S-RES deveré considerar que a data/hora
de ocorréncia do evento € a mesma do registro do evento no sistema.

f) Para eventos registrados retroativamente, o S-RES deve sinalizar de forma destacada que o mesmo
foi registrado a posteriori (com o texto ‘registro retroativo”, por exemplo), indicando a data/hora de
ocorréncia do evento e data/hora de seu registro no S-RES, tanto na exibicdo em tela quanto na
impresséo do prontuério.

Nota: Opcionalmente, o S-RES pode oferecer uma funcionalidade que permita habilitar e desabilitar a
permissao e realizar registros retroativos.
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ECF.17.04 | Cronologia de eventos | O S-RES deve assegurar a cronologia dos eventos e informacdes, de forma que os registros sejam
apresentados, tanto em tela quanto em impresséo, ordenados cronologicamente de acordo com a data v v v
de ocorréncia evento.
ECF.17.06 | Padronizacdo de O S-RES deve adotar unidades de medida padréo para registro e exibicdo de dados numéricos e
unidades de medida quantificaveis. Por exemplo, mmHg para presséo sanguinea e quilogramas para peso corporal. v v v
ECF.17.07 | Regras para unidades a) Todo dado numérico ou quantificavel associado a uma unidade de medida deve ser apresentado,
de medida tanto em tela quanto impresséao, juntamente & sua respectiva unidade.
v v v
b) A unidade de medida associada a um dado numérico ou quantificavel registrado no S-RES deve ser
gravada no banco de dados e vinculada a este dado.
ECF.17.08 | Uso de diferentes O S-RES deve permitir o uso de diferentes unidades de medida para o registro e exibicdo de
unidades de medida minimamente 0s seguintes dados:
* Peso (quilograma e grama) v v
* Altura (metro e centimetro)
* Pressao sanguinea (mmHg e cmHg)
ECF.17.10 | Captura de codigos Para todo codigo padronizado registrado no S-RES a partir de classificagfes e terminologias (CID, por
padronizados exemplo), o S-RES deve registrar em banco de dados de forma estruturada em atributos especificos
minimamente os seguintes dados: o nome (ou sigla), versdo/edi¢éo e idioma do sistema de v v v
classificagdo/codificacdo utilizado, seguidos do cddigo e termo por extenso originais. Exemplo: CID
(nome) Edicao 10 (versdo) Portugués (idioma) A95.0 (c6digo) Febre Amarela Silvestre (termo).
ECF.17.11 | Resolugéo de imagens | Ao ser solicitada a exibicdo de uma imagem médica ou odontoldgica registrada no RES, o S-RES deve
para interpretacao ter a opcao de informar o usuario sobre a resolu¢do da imagem, ou seja, a matriz de pixels/voxeis, 0 v v v
clinica namero de bits de cores e niUmero de quadros (no caso de modo cine).
ECF.17.12 | Independéncia dos O S-RES deve armazenar parametros, configuracées, classificacfes, codificacdes ou terminologias em
dados e do cédigo do S- | banco de dados e nao internamente as linhas de codigo da aplicagao (hardcode). Por exemplo, periodo
RES maximo de validade de senha; periodo maximo de inatividade para bloqueio de sesséo; tabelas de v v v
dominio de campos demograficos (sexo, religido, naturalidade); codificagcdes de terminologias externas;
valores limites de varidveis quantitativas para validagdo ou ainda regras de apoio a deciséo clinica.
ECF.17.15 | Corretude funcional Durante a auditoria do S-RES, deve ser possivel executar todos os testes referentes as funcionalidades
delimitadas pelo escopo da certificacdo sem a ocorréncia de defeitos, erros ou falhas. v v v
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ECF.17.16 | Validacdo de dados a) O S-RES deve implementar regras de validacdo de formato e contelido de dados estruturados.
estruturados Deveréo ser realizadas minimamente as seguintes validagdes:

» CPF validado de acordo com seu digito verificador;

* CNS validado de acordo com seu digito verificador;

* CNES validado de acordo com o numero de caracteres;

* Registro de tempo (data e hora) validado de acordo com o calendario gregoriano (por exemplo,
31/02/2010 seria uma data invalida). v v v

b) O S-RES deve impedir o registro de dados constatados como invalidos.

Nota: Caso 0 S-RES receba esses dados a partir de sistemas externos, os mesmos deverao ser
igualmente validados.

ECF.17.17 | Compatibilidade Condicao: Existir uma versdo anterior do mesmo S-RES j4 certificada pelo processo SBIS.
retroativa
O Manual do S-RES deve conter informacgdes sobre a compatibilidade de sua arquitetura em relacdo a
Ultima versdo (imediatamente anterior) do S-RES certificado pelo processo SBIS, de forma que este v v v
possa processar os dados registrados em tal verséo.

ECF.17.18 | Idioma do S-RES Todos os dados e informacdes exibidas e controladas pelo S-RES (por exemplo, rétulos, mensagens
controladas pelo S-RES, titulos de tela, descritivos, menus, etc), tanto em tela quanto em impressdes, v v v
deverdo obrigatoriamente estar no idioma portugués do Brasil.

ECF.17.19 | Mensagens do sistema | Todas as mensagens sob controle do S-RES devem ser apresentadas em linguagem nao técnica ao
usuério, em portugués do Brasil. Mensagens técnicas (sistemas operacionais, banco de dados,

componentes de seguranca, etc) ou em outros idiomas e que possam ser tratadas pelo S-RES nao 4 4 v
devem ser apresentadas em seu contetdo original.
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ECF.18 - Direitos do Paciente

ECF.18.01 | Modelos para a) O S-RES deve possuir funcionalidade para criar e manter modelos com texto padrao para Termos de
consentimento livre e Consentimento Livre e Esclarecido (TCLE).
esclarecido
b) O S-RES deve permitir o cadastro de diferentes tipos de modelos e a indica¢@o de um titulo/nome 4

para cada modelo (por exemplo, consentimento para realizacdo de um exame invasivo, cirurgia,
realizacéo de teleatendimento, etc.).

ECF.18.03 | Registro do a) O sistema deve permitir a apresentacdo de um Termo de Consentimento Livre e Esclarecido (TCLE)
consentimento do especifico ao paciente anteriormente ao teleatendimento.
paciente para
teleatendimentos b) O sistema deve permitir que o paciente possa indicar se esta ou ndo de acordo com um determinado v v v
TCLE.

c¢) Tal informacéo deve ficar registrada no prontuério do paciente vinculada ao respectivo
teleatendimento.
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ECF.18.04 | Impressao do prontuéario |a) O S-RES deve permitir a impresséo do prontuario do paciente por meio de um Unico comando, sem a

do paciente necessidade de navegar entre diferentes telas ou partes do prontuario para impressao fracionada.

b) O arquivo gerado deve indicar claramente em todas as paginas (por exemplo, por meio de um
cabecalho ou rodapé) a identificagdo do paciente (minimamente nome completo, sexo, data de
nascimento e CPF) e da instituicdo de salude que possui a guarda do prontuario (minimamente nome e
CNPJ ou CNES).

c¢) A funcionalidade de impresséo do prontuario deve possuir um filtro para periodo de tempo (data
inicial e data final) de forma a possibilitar a impressao parcial do prontuario do paciente.

d) O arquivo gerado devera atender a cronologia dos eventos, de forma que todos os registros estejam
ordenados em ordem cronoldgica de acordo com a data do evento e ndo com a data de registro.

e) No arquivo gerado, todo campo néo preenchido ou nulo deve ser omitido ou sinalizado por meio do
preenchimento com um valor padrdo, indicando que ndo houve preenchimento (por exemplo, "nédo
preenchido").

f) Todas as paginas do prontuario deverdo ser numeradas no formato <nimero da pagina>/<total de v v v
paginas do prontuario>.

g) Todos os documentos anexos ao prontuario do paciente, tais como laudos de exames, arquivos
multimidia e termos de consentimento, deverdo ser exportados juntamente com o prontuéario (por
exemplo, no corpo do prontudrio ou em uma pasta separada de anexos). Caso 0s anexos sejam
exportados em uma pasta ou arquivo separado, os mesmos deverdo ser referenciados no documento
exportado cronologicamente de acordo com o momento em que foram anexados ao prontuario do
paciente.

Nota 1: Em relagdo a cronologia, 0 S-RES pode agrupar registros que estéo vinculados mantendo uma
apresentacéo de forma consolidada (por exemplo, apresentar o resultado de um exame juntamente a
solicitagdo do mesmo; balanco hidrico apresentado como uma tabela em série temporal, checagem de
medicamentos apresentada juntamente com a prescri¢éo; etc.). Entretanto, a data/hora de cada registro
deve ser igualmente exibida.

Nota 2: Este requisito se aplica mesmo a sistemas que ndo constituam um prontuario completo do
paciente. Por exemplo, sistemas de prescricdo eletrdnica devem oferecer o recurso de impressdo do
conjunto completo de prescricfes realizadas para um paciente.
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ECF.18.05 | Recibo para impressédo |a) Ao realizar a impresséao do prontuario do paciente, o S-RES deve permitir que o usuario possa emitir
do prontuario do automaticamente um recibo (por exemplo, caso o prontuario tenha sido solicitado por terceiros).
paciente

b) O recibo devera ser parte integrante do prontuario, ndo podendo ser exportado sem que o recibo seja
gerado.

c) O recibo deve conter minimamente as seguintes informagdes:

* Identificagdo do paciente (minimamente nome completo e CPF)

* Identificagéo do solicitante da cépia do prontuario (minimamente nome completo e CPF)

* Identificagdo do profissional responsavel pela impressao ou geracédo do arquivo eletrdnico (quando
houver)

* Identificagédo da instituicdo responsavel pela guarda do prontuario (minimamente nome e CNPJ ou
CNES)

* Indicagao se o prontuario exportado € completo ou parcial

* Periodo de tempo a que se referem as informagdes do prontuario exportado v v v
» Quantidade total de paginas do documento

* Registro do tempo e local da impresséo

» Espaco para assinatura solicitante da copia do prontuario

« Justificativa ética ou aprovagao para o uso secundario do prontuario solicitado.

» Caso a impresséo tenha utilizado filtros (por exemplo, incluir na impressao apenas os laudos ou
prescri¢cdes), o recibo deve apresentar todos os filtros aplicados e n&o aplicados.

d) O S-RES deve registrar no prontuario do paciente que a informacao solicitada foi entregue e
recebida. Por exemplo, por meio do upload do recibo assinado ou ainda um checkbox indicando que o
documento foi entregue.

Nota: Este requisito se aplica mesmo a sistemas que ndo constituam um prontuério completo do
paciente. Por exemplo, sistemas de prescricdo eletrdnica devem oferecer o recurso de impressdo do
conjunto completo de prescri¢cfes realizadas para um paciente.
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ECF.19 - Uso Secundario de Dados

ECF.19.04 | Mecanismo de busca de |a) O S-RES deve possuir uma funcionalidade para busca de termos especificos em todos os campos,
termos estruturados ou nao, de todos 0s prontudrios.

b) Essa funcionalidade deve oferecer minimamente os seguintes filtros: paciente e periodo de tempo
em que o episodio/evento ocorreu ou foi registrado no S-RES. v v

¢) A pesquisa de termos deve permitir termos completos (por exemplo: CARDIOVASCULAR) e parciais
(por exemplo: CARDIO).

ECF.19.05 | Emisséo de relatérios a) O sistema deve permitir a emisséo de relatérios a partir de informaces ja registradas no sistema.
clinicos Deve ser possivel a emissao de minimamente:

« Lista de pacientes por diagnostico (CID e CIAP), permitindo agregacgao por profissional responsavel e
periodo de tempo;

* Lista de pacientes por medicamento prescrito (por exemplo, pacientes que receberam insulina), v v
permitindo agregacao por profissional responséavel e periodo de tempo.

b) O S-RES deve permitir que esses relatérios possam ser exportados em formato aberto (CSV, por
exemplo).

ECF.19.06 | Emissédo de relatérios e |a) O sistema deve permitir a emissédo de relatérios e indicadores a partir de informacgdes ja registradas
indicadores operacionais | no sistema. Deve ser possivel a emissdo de minimamente os seguintes indicadores, quando aplicavel:
* Numero de atendimentos realizados (niumero de internagdes, nimero de consultas, numero de
teleatendimentos, nimero de teletriagens, etc.), permitindo agregacéo por tipo de atendimento,
profissional, paciente e periodo de tempo, setor (quando aplicavel) e tipo de leito (quando aplicavel);

* Duracao de cada atendimento e duragdo média de atendimento (duragdo em dias de uma internacao,
duracéo de uma consulta, duracdo de teleatendimento, etc.), permitindo agregacéo por tipo de
atendimento, profissional, paciente, periodo de tempo, setor (quando aplicavel) e tipo de leito (quando v
aplicavel);

» Taxa de abandono (por exemplo, numero de pacientes que nao compareceram a uma consulta ou
internacdo eletiva);

» Taxa de cancelamento (por exemplo, nimero de cancelamentos de consultas ou internacdes eletiva).

b) O S-RES deve permitir que esses relatérios possam ser exportados em formato aberto (CSV, por
exemplo).
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ECF.21 - Teleatendimento

ECF.21.01 | Registro da time zone a) No momento de abertura de um teleatendimento, o0 S-RES deve permitir a indicacédo da time zone
do paciente referente a localizacdo do paciente.

b) A time zone do paciente deve ser armazenada e vinculada ao teleatendimento.

Nota 1: O S-RES pode manter como default a time zone do paciente igual a time zone da institui¢ao,
permitindo apenas a edicdo da mesma durante a abertura do teleatendimento. v v v

Nota 2: Opcionalmente, 0 S-RES pode permitir que o profissional indique a cidade/UF ou ainda o
horério local do paciente em detrimento & time zone. Nesse caso, a time zone devera ser calculada
automaticamente pelo sistema.

ECF.21.02 | Sala de espera para a) O sistema deve permitir a existéncia de uma sala de espera para pacientes que realizardo um
teleatendimento teleatendimento.

b) Apos solicitagdo do paciente para acesso a sessdo de teleatendimento, o sistema deveréa informa-lo
gue o mesmo devera aguardar a chamada pelo profissional de satde.

c) O sistema deve permitir ao profissional de saude a visualizagdo de uma lista de pacientes que v v
solicitaram acesso & sesséo de teleatendimento e estdo aguardando atendimento (sala de espera).

d) O sistema deve permitir que o profissional de salde autorize a entrada de um paciente na sesséo de
teleatendimento a partir da lista da sala de espera.

ECF.21.03 | Tecnologias utilizadas a) Para toda sesséo de teleatendimento, o sistema deve registrar automaticamente quais foram as
no servico tecnologias utilizadas durante a sessao. Devem ser registrados minimamente a(s) ferramenta(s) para
registro de dados clinicos e a ferramenta para videoconferéncia. v v v

b) O registro deve estar no prontuario do paciente vinculado a respectiva sessédo de teleatendimento.
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ECF.22 - Videoconferéncia
ECF.22.01 | Ferramenta de O sistema deve fornecer a possibilidade de realizacéo de videoconferéncia entre os participantes do v v
videoconferéncia teleatendimento.
ECF.22.02 | Data e hora do inicio e | a) Para todo teleatendimento, o sistema deve registrar automaticamente a data e hora de inicio e fim da
fim da sessédo sesséo. v v
b) O registro deve estar no prontudrio do paciente vinculado a respectiva sessao.
ECF.22.03 | Sessdes simultaneas de | O sistema deve permitir que diferentes sessdes de videoconferéncia possam ocorrer simultaneamente
videoconferéncias (por exemplo, diferentes salas de videoconferéncia permitindo que diferentes teleatendimentos ocorram v v
na mesma data/hora), envolvendo diferentes pacientes e profissionais.
ECF.22.04 | Acesso a O sistema deve garantir que apenas 0s usuarios (profissionais e pacientes) autorizados possam ter
videoconferéncia acesso a uma determinada sessao de videoconferéncia (por exemplo, utilizacdo de uma chave Unica
apenas por usuarios por sesséo, autenticacdo por senha, autenticagéo por certificado digital, autorizacéo individual pelo v v
autorizados profissional ou outros controles).
ECF.22.05 | Expiracéo de link para Condigdo: Acesso a videoconferéncia é realizado por meio de um link (URL).
acesso a
videoconferéncia a) O sistema deve garantir que o link para acesso online seja valido apenas durante a respectiva
sessdao de videoconferéncia, de forma que este expire apoés a finalizagdo da mesma. v v
b) Caso o link seja padréo para todas as videoconferéncias, o sistema deve exigir um codigo de acesso
Unico que também devera expirar apos finalizacéo da respectiva sesséo.
ECF.22.06 | Inicializag&o da O S-RES deve permitir que o profissional de salde possa iniciar uma sesséo de videoconferéncia com
videoconferéncia pelo um determinado paciente a partir de seu respectivo prontuario. v v
prontuario
ECF.22.07 | Vinculo da sesséo de Todo registro de sesséo de videoconferéncia referente a um paciente deve ficar vinculado ao prontuario
videoconferéncia ao do mesmo. v v
prontuario
ECF.22.08 | Exibi¢cdo das imagens Durante uma sesséo de videoconferéncia, o sistema deve exibir continuamente as imagens do video do
de video paciente, mesmo que o profissional de salde esteja navegando entre diferentes telas da aplicagéo, v v
permitindo ainda que o profissional possa realizar registros no prontuario.

Pagina: 30/67



b | S\ Requisitos para Certificacdo de S-RES > Telessalde > Teletriagem

S )
e RSt 203 Versao 5.2
’ - Estagio
ID Titulo Requisito 1 5 3

ECF.22.09 | Compartilhamento de O sistema de videoconferéncia deve permitir que o profissional de satde possa compartilhar sua tela
tela durante com os demais participantes (por exemplo, para exibir o TCLE para o paciente). v
videoconferéncia

ECF.22.10 | Gravacdo audiovisual da | a) O sistema deve permitir a gravacéo audiovisual da sesséo de um teleatendimento com
sessao videoconferéncia. v

b) O sistema deve permitir que o profissional inicie e encerre a gravacdo quando assim desejar.

ECF.22.11 | Vinculo da gravagdo ao | Todo video correspondente & gravagéo de uma sessao de videoconferéncia deve ficar disponivel no

prontuario prontuario do paciente vinculado ao respectivo teleatendimento. v
ECF.23 - Comunicacéo
ECF.23.02 | Exportacao de arquivos | O sistema deve permitir a exportacdo em PDF de quaisquer documentos clinicos registrados. v v v
em PDF
ECF.23.06 | Registro de ligagbes O sistema deve permitir que o profissional registre de forma estruturada no prontuario do paciente que
telefénicas uma ligacgéo telefénica foi realizada com o mesmo, indicando data/hora, profissionais envolvidos, v

objetivo, duracéo da ligagcéo e observacdes (texto livre).

Pagina: 31/67



I NM teeda iy
&2 s

\sbls\

Requisitos para Certificacdo de S-RES > Telessalde > Teletriagem

Versao 5.2

3.2. Requisitos do Nivel de Garantia de Seguranca 1 (NGS1)

Estagio

[ Requisito

NGS1.01 - Controle de versao do software

NGS1.01.01

Versdo do software

a) O S-RES (conjunto de componentes principais) deve apresentar as informacdes de identificacao do
software desenvolvido pelo fornecedor, contendo minimamente o nome do software, nome do
fornecedor, identificagdo completa da versdo e/ou release e/ou build. Essas informacdes deveréo
corresponder a da verséo certificada do produto, e serd utilizada como referéncia em todos os
documentos, selo, e outros documentos relacionados a certificag&o.

b) Essas informacdes deverdo estar disponiveis minimamente:

* Na tela inicial do S-RES;

* Nas telas de cada madulo (por exemplo, cabegalho, rodapé ou ainda em um item de um menu), de
modo que quando o sistema esteja em uso essas informacdes estejam sempre acessiveis;

* Impressbes geradas oriundas do S-RES. Neste caso, tais informac¢des deverdo ser exibidas
minimamente na dltima pagina do documento impresso (em um cabegalho ou rodapé, por exemplo).
*» Arquivo de exportacao da trilha de auditoria.
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NGS1.02 - Identificac8o e autenticacédo de pessoas

NGS1.02.01 | Método de autenticacdo | Condicao: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
de pessoa podem operar de forma autdnoma e independente (stand-alone).

a) Todo usuario do S-RES deve ser identificado e autenticado antes de qualquer acesso a dados ou
funcionalidades do S-RES.

b) Utilizar, em todos os processos autenticagdo de pessoa, no minimo um dos seguintes métodos de
autenticacdo de pessoa:

* Digitagao de um nome de usuario e senha secreta de acesso;

* Certificado digital e PIN (Personal Identifier Number);

* Validagao biométrica associada ao PIN (Personal Identifier Number);

¢) As credenciais para autenticacdo no S-RES devem ser validadas apds a submissao das mesmas ao
servi¢o de autenticacdo do sistema no lado do servidor, evitando que a validag&do ocorra somente no
lado do cliente.

d) Em caso de aplicagdo movel, a autenticacéo pode ser realizada no lado do cliente, caso haja uso do
aplicativo de forma off-line. No momento da sincronizacao dos dados, deve haver a autenticagdo no
lado servidor antes do registro dos dados no sistema.

Nota: Quaisquer outras técnicas diferentes das exigidas acima, tais como OTP (one-time password) e
Captcha, séo considerados complementares, podendo ser utilizados apenas em conjunto com um dos
métodos supracitados.
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NGS1.02.02 | Protec&o dos Condicao: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
parametros de podem operar de forma autdnoma e independente (stand-alone).

autenticagdo de usuario
O S-RES deve armazenar de forma protegida todos os dados ou parametros utilizados no processo de
autenticacdo de usuario.

Método: Nome de usuério e senha

a) A senha deve ser armazenada em banco de dados, de forma codificada por algoritmo de hash
aberto (publico) de no minimo 160 bits.

b) As codificagBes das senhas de acesso dos usuarios devem ser protegidas contra acesso nao
autorizado. Apenas o usuario do banco de dados utilizado pela aplicagcao deve ter acesso as mesmas.

Método: Biometria (condicdo: somente para pessoas)

¢) Os templates biométricos das pessoas devem ser protegidos contra acesso ndo autorizado. Apenas
0 usuario do banco de dados utilizado pela aplicacdo deve ter acesso aos mesmos.

d) As amostras biométricas coletadas e transmitidas durante o processo de autenticacdo devem ser
protegidas contra acesso ndo autorizado.

e) Em caso de aplicagdo movel, deve ser utilizada a biometria do sistema operacional.

Método: One-time password (OTP)
f) As sementes de geracgado dos valores numéricos devem ser protegidas contra acesso ndo autorizado.
Apenas o usuario do banco de dados utilizado pela aplicacdo deve ter acesso as mesmas.

NGS1.02.03 | Qualidade da senha Condigéo 1: Utilizacdo de autenticagdo baseada no método de usuério e senha.

Condicao 2: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autdnoma e independente (stand-alone).

O S-RES deve exigir que toda senha de usuario seja definida seguindo minimamente os seguintes
critérios:

* Pelo menos 8 caracteres

* Pelo menos um caractere alfabético

* Pelo menos um caractere numérico
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NGS1.02.04 | Impedimento de senhas | Condigdo 1: Utilizacdo de autenticagdo baseada no método de usuario e senha.
com base em dados de
identificacdo Condicao 2: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autdnoma e independente (stand-alone). v v

O S-RES deve impedir que o usuario gere senhas fracas com base em seus dados de identificacéo,
tais como o préprio nome ou data de nascimento.

NGS1.02.05 | Parametrizag&o da Condicao 1: Utilizacdo de autenticacdo baseada no método de usuério e senha.
qualidade da senha
Condicao 2: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autdnoma e independente (stand-alone).

O S-RES deve permitir a parametrizacéo da qualidade da senha, permitindo indicar minimamente:
* Quantidade minimas de caracteres; v
» Se a senha deve incluir ao menos um caractere alfabético;
» Se a senha deve incluir ao menos um caractere numérico;
» Se a senha deve incluir ao menos um caractere especial;

» Se a senha deve incluir ao menos uma letra minuscula;

« Se a senha deve incluir ao menos uma letra maidscula.
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NGS1.02.06 | Geracao de senha para | Condicdo 1: Utilizacdo de autenticacdo baseada no método de usuario e senha.
0 usuario pelo
administrador Condigédo 2: Para a modalidade Consultério Individual, esse requisito é aplicavel apenas para S-RES
oferecido como SaasS.

Condicao 3: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autdnoma e independente (stand-alone).

a) O S-RES deve permitir a geracéo de uma senha para um usuario pelo administrador do sistema.
b) A senha pode ser definida de forma manual pelo administrador ou de forma automatica pelo S-RES.

¢) O S-RES deve forgar que o usuério realize a troca de senha caso a mesma tenha sido definida
manualmente pelo administrador.

d) A troca deve ocorrer imediatamente apds o usudrio acessar 0 S-RES pela primeira vez apés a
geracdo da senha. Adicionalmente, nenhuma acéo podera ser efetuada pelo usuério no S-RES até que
0 mesmo efetue a troca de senha.
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NGS1.02.07 | Geracao automatica de | Condicédo 1: Utilizacdo de autenticacdo baseada no método de usuario e senha.
senha para o usuario
Condigédo 2: Para a modalidade Consultério Individual, esse requisito é aplicavel apenas para S-RES
oferecido como SaasS.

Condicao 3: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autdnoma e independente (stand-alone).

a) Toda geracao de senha para um usuario deve ocorrer de forma automatica pelo sistema, de forma

gque a senha néo seja de conhecimento do administrador ou de terceiros em nenhum momento. v v
b) A senha deve ser gerada de forma aleatoria, de forma que ndo seja possivel a geracdo de senha
padréo.
¢) O envio da senha para o usuario deve ser realizado de forma automéatica por meio de algum canal
de comunicacao cuja identificacdo esteja constante no cadastro do usuério (por exemplo, envio da
senha para o e-mail especificado no cadastro do usuério).

NGS1.02.08 | Troca de senha pelo Condicao 1: Utilizacdo de autenticacdo baseada no método de usuério e senha.

proprio usuario

Condicao 2: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autdnoma e independente (stand-alone). v v v

O S-RES deve permitir que um usuério efetue a troca de sua senha no sistema, sendo que a mesma
deve seguir as regras de parametrizacdo da qualidade da senha.
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NGS1.02.09 | Troca forcada de senha | Condigdo 1: Utilizacdo de autenticagdo baseada no método de usuario e senha.

Condigédo 2: Para a modalidade Consultério Individual, esse requisito é aplicavel apenas para S-RES
oferecido como SaasS.

Condicao 3: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autdnoma e independente (stand-alone).

a) O S-RES deve permitir que um usuario autorizado (um administrador ou gestor de acessos, por
exemplo) possa configurar a troca de senha for¢cada de um determinado usuario no proximo login (por
exemplo, caso de comprometimento da seguranca do banco de dados e/ou aplicacéo).

b) Ao tentar efetuar login, nenhuma acgéo podera ser efetuada pelo usuario no S-RES até que o mesmo
efetue a troca de senha.

NGS1.02.10 | Periodicidade de troca | Condicao 1: Utilizacdo de autenticacdo baseada no método de usuério e senha.
de senhas
Condicao 2: Para a modalidade Consultério Individual, esse requisito é aplicavel apenas para S-RES
oferecido como SaasS.

Condicao 3: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autbnoma e independente (stand-alone).

a) O S-RES deve permitir a parametrizacdo de um periodo maximo para expiracdo de senhas de forma
a tornar obrigatéria a troca de senhas pelos usuarios.

b) Tal periodo maximo deve ser configuravel.
¢) O controle de tempo para periodicidade de senha deve ser realizado pelo servidor.

d) O tempo de expiracdo devera ser contado a partir da data da Ultima troca de senha do usuério.
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NGS1.02.11 | Igualdade de senhas Condigéo 1: Utilizacéo de autenticacdo baseada no método de usuario e senha.

Condicao 2: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autdnoma e independente (stand-alone). v v v

Em todos os processos de troca de senha, 0 S-RES deve exigir que a nhova senha do usuario seja
diferente da atual e da imediatamente anterior

NGS1.02.12 | Obtencado de nova Condicao 1: Utilizacdo de autenticacdo baseada no método de usuério e senha.
senha
Condicao 2: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autdnoma e independente (stand-alone).

a) O S-RES deve permitir que, na tela inicial de login no sistema, o usuario possa obter uma nova
senha (opgéo “esqueci a senha”).

b) No momento em que o usudrio solicitar a recuperacao de senha, o S-RES deve realizar uma das v v v
seguintes opc¢oes:

» Gerar uma nova senha automaticamente e envia-la ao usuario, ou

* Encaminhar ao usuario instrugdes para que o mesmo possa definir uma nova senha.

c) A geragdo e envio da senha ou encaminhamento das instru¢des deve ser realizado por meio de um
canal (SMS ou e-mail, por exemplo) cuja identificagdo tenha sido registrada previamente no cadastro
do usuario.

NGS1.02.13 | Controle de tentativas Condicao: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
de login podem operar de forma autdnoma e independente (stand-alone).

a) O S-RES deve possuir, em todos 0s processos de autenticacao de usuério, independentemente do
método utilizado, mecanismos para bloquear seu acesso ap6s um namero maximo configuravel de
tentativas consecutivas de login com autenticacao invalida, que ndo exceda a 10 tentativas.

b) Apos o blogueio da conta de um usuario, o sistema s6 deve permitir login deste apds o seu
desbloqueio pelo administrador ou por algum método definido pelo sistema que impec¢a o acesso por
pessoas ndo autorizadas.
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NGS1.02.14 | Autenticagdo para Condicao: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
operacdes criticas podem operar de forma autdnoma e independente (stand-alone).
a) O S-RES deve solicitar uma nova autenticacéo do usuario para a realizacdo de operacoes criticas
ou sensiveis, configuraveis no sistema.
v
b) Esta pratica deve ser realizada minimamente para as seguintes operacoes:
* Troca de senha;
* Vinculo de usuarios com o certificado digital (quando aplicavel);
» Gestao de perfis e usuarios (quando aplicavel).
NGS1.02.15 | Informacdes na Condicao: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
autenticacéo podem operar de forma autdnoma e independente (stand-alone).
Assim que completada uma autenticacdo com sucesso, o0 sistema deve permitir a visualizagéo pelo
usuério das seguintes informacdes:
 Data e hora da ultima autenticagdo com sucesso de seu usuario;
+ Data e hora das tentativas de autenticacdo sem sucesso depois da Ultima autenticagdo com sucesso. v v
Nota 1: Considera-se como “Ultima autenticagdo” a autenticacdo imediatamente anterior a que esta
ocorrendo.
Nota 2: Essas informagfes podem ser exibidas por meio de um alerta (pop up) na tela ou ainda estar
disponiveis para acesso sempre que desejado pelo usuério (em um item de menu, por exemplo).
NGS1.02.16 | Informacdes em Condicao: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
autenticacéo invalida podem operar de forma autdnoma e independente (stand-alone).
Em caso de autenticacdo invélida em tentativa de acesso, a mensagem de erro emitida pelo sistema v v v
para o usuario ndo deve informar qual o motivo da falha da autentica¢@o. Por exemplo, pode-se emitir
uma mensagem informando que os dados de autenticacdo estdo incorretos, sem especificar que o
usuario ndo existe ou que a senha esté incorreta.
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NGS1.02.17 | Revelacao de Condigéo 1: Utilizacéo de autenticacdo baseada no método de usuario e senha.
credenciais na interface
de autenticacdo Condicao 2: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que

podem operar de forma autdnoma e independente (stand-alone).

a) O S-RES deve impedir que a interface de usuario utilizada para digitacao de credenciais de acesso
(nome de usuério e senha, por exemplo) permita a memorizagéo ou visualizagdo de dados anteriores v v v
(lista de logins ja digitados, lembranga automatica de senhas associadas a um login, etc.).

b) Toda e qualquer digitacdo direta de senhas deve ser feita por meio de mascara de caracteres que
impeca sua visualizagdo por outras pessoas.

NGS1.02.18 | Autenticacdo de dois Condicao: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
fatores podem operar de forma autdnoma e independente (stand-alone).

a) O S-RES deve oferecer pelo menos dois métodos de autenticacéo (login/senha e biometria, por
exemplo).

b) O S-RES deve permitir parametrizar qual método devera ser utilizado, permitindo ainda o uso dos
dois métodos simultaneamente (autenticacao de dois fatores).

Nota: O OTP (one-time password) pode ser utilizado como segundo fator de autenticagéo.

NGS1.02.19 | Uso de SALT para a Condigéo 1: Utilizacdo de autenticagdo baseada no método de usuério e senha.
senha
Condicao 2: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autdnoma e independente (stand-alone).

a) O S-RES deve utilizar técnicas de SALT para a codificacéo de senhas de usuarios.

b) Um novo SALT deve ser gerado para cada senha
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NGS1.02.20 | Blogueio ou a) A sesséo de usuario deve ser automaticamente bloqueada ou encerrada forcadamente pelo sistema
encerramento por apo6s um periodo de inatividade.
inatividade

b) O periodo maximo de inatividade deve ser configuravel e armazenado no banco de dados.

¢) Caso 0 S-RES possibilite ao usuario o desbloqueio de sessédo, essa operacao deve ser permitida
apenas quando o desbloqueio for realizado pelo mesmo usuario bloqueado. Para que o desbloqueio de
sessdo seja realizado, o sistema deve requerer novo processo de autentica¢éo do usuario bloqueado.
Outro usuério deve ter a possibilidade de encerrar a sessé@o bloqueada anteriormente (sem reativa-la) v v v
para que sO entao possa prosseguir com uma nova sessao.

d) Apés o bloqueio ou encerramento da sesséo de usuario, as informacdes em tela ndo deverdo mais
estar visiveis, sendo necessaria uma nova autenticacao para a retomada da atividade.

e) N&o deve ser possivel para qualquer usuario do sistema desativar ou desabilitar tais controles.

NGS1.02.21 | Blogueio por inatividade | A sesséo de usuario deve ser automaticamente bloqueada forcadamente pelo sistema apés um

periodo de inatividade, sem que a sesséo seja encerrada. Dessa forma, ao efetuar o login novamente,
0 usuario devera ser direcionado para a mesma tela em que estava no momento do bloqueio, sem que v 4
haja quaisquer perdas de dados digitados e ndo salvos.

NGS1.02.22 | Aviso de blogueio ou a) Anteriormente ao encerramento ou bloqueio da sessao por inatividade, o S-RES deve informar ao
encerramento de usuério que o encerramento/bloqueio ir4 acontecer em um determinado periodo de tempo. v v
sessdo

b) O periodo de tempo em que o aviso sera ser emitido deve ser configuravel.

NGS1.02.23 | Seguranca contra roubo | a) A sessdo de comunicagdo remota entre cliente e servidor deve possuir controles de seguranca que
de sessao de usuario impecam o roubo ou reuso da sesséo do usuario.

b) As credenciais de acesso ndo devem ser transmitidas entre as partes na forma de texto claro.

c) Deve haver controles que impe¢cam o reuso de identificadores de sessdo do usuario (ataques de
replay e covert-channel) e roubo da sesséo.

d) Nao deve ser possivel para qualquer usuario do sistema desativar ou desabilitar tais controles.
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NGS1.03 - Autorizacao e controle de acesso

NGS1.03.01 | Impedir acesso por Todo acesso ou visualizacao de dados do S-RES deve ser realizado apenas por usuarios previamente
pessoas néo autorizados. Tal autorizacao deve ser provida por meio de permissdes atribuidas a perfis de usuario. v v v
autorizadas
NGS1.03.02 | Perfis minimos de Condicao: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
usuario podem operar de forma autdnoma e independente (stand-alone).
. . . . iy . . . ViV | Vv
O S-RES deve disponibilizar minimamente trés perfis de usuario: administrador do sistema, profissional
administrativo (sem acesso aos dados clinicos) e profissional de saude.
NGS1.03.07 | Atribuicdo de mais de Condicao: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
um perfil para um podem operar de forma autdnoma e independente (stand-alone).
USuério
a) O S-RES deve permitir que mais de um perfil possa ser atribuido a um usuario (por exemplo,
profissional de saude e administrador). v v v
b) Tal atribuicdo deverd implicar na necessidade de escolha de um perfil pelo usuério no momento do
login ou no acimulo de permissdes para o usuario de acordo com os perfis a ele atribuidos.
NGS1.03.08 | Gerenciamento de Condicao: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
usuarios podem operar de forma autbnoma e independente (stand-alone).
- . o N v v v
O S-RES deve permitir o gerenciamento (cadastro, ativagao/inativacdo e alteracdo de cadastro) de
usudrios, por meio da aplicagéo.

Pagina: 43/67



b | S\ Requisitos para Certificacdo de S-RES > Telessalde > Teletriagem

S «
P Versao 5.2
. - Estagio
ID Titulo Requisito 1 > 3
NGS1.03.09 | Identidade Unica da Condicao: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
pessoa e podem operar de forma autbnoma e independente (stand-alone).

responsabiliza¢éo
a) ldentidade Unica: toda pessoa usuaria do S-RES devera ser identificada individualmente.

b) Vinculagdo a nimero legal e Unico: toda pessoa usuaria do S-RES devera ser vinculada
minimamente a um documento de identificacdo pessoal univoco segundo a legislacéo brasileira vigente
(por exemplo, Numero de Cadastro de Pessoa Fisica - CPF). Qualquer alteracdo de cadastro nesse
documento devera exigir uma justificativa no usuario.

¢) Unicidade de identificac@o de usuarios: a informacgéo de identificacéo de tal documento devera ser v v v
validada em todos os processos de inclusdo ou alteragdo de pessoas para garantir a unicidade, ou
seja, 0 S-RES néo deve permitir a associacdo de um mesmo documento de identificacdo a dois
USUArios no sistema.

d) Excluséo de usuérios: Para fins de responsabilizagédo, ndo deve ser possivel remover o cadastro ou
o vinculo de um usuario a um profissional, caso alguma operacao tenha sido realizada pelo mesmo.

e) Unicidade em modalidade SaaS: caso 0 S-RES opere na modalidade SaaS, a unicidade do
identificador da pessoa deve ser por organizacgéo.

NGS1.03.10 | Usuério minimo ativo Condicao: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
podem operar de forma autdnoma e independente (stand-alone).

O S-RES deve garantir que haja ao menos um usuério ativo com perfil de administrador e/ou gestor de | v v 4
acessos (por exemplo, por meio da criagdo de um usuario administrador fixo que ndo pode ser
inativado ou ter suas permissfes alteradas).
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NGS1.04 - Disponibilidade do RES
NGS1.04.01 | Geracao de cépia de a) O S-RES deve permitir a geracao de copia de seguranca ("backup full"), pela aplicacdo ou SGBD,
seguranca contendo informacgdes suficientes para restauracao.
b) A geracao de coOpia de seguranca deve exportar os atributos de seguranca e metadados em v v v
conjunto com os dados.
Nota: Considera-se como atributos de seguranca todos os parametros e configuracdes existentes.
NGS1.04.03 | Sigilo da copia de O S-RES (aplicagdo ou SGBD) deve garantir o sigilo de suas cOpias de seguranca (por exemplo,
seguranca realizando encriptacdo automatica). v | vV | ¥
NGS1.04.04 | Restauracéo de copia a) O S-RES deve permitir a restauracao da cOpia de segurancga, pela aplicacdo ou SGBD.
de segurancga
b) Na restaurac@o de uma copia de seguranca os atributos de seguran¢a e metadados devem ser v v v
automaticamente recuperados, sem a intervencéo do administrador.
NGS1.04.05 | Integridade na a) O S-RES deve possuir controle de integridade da cépia de seguranca.
restauragdo da cépia de
seguranca b) A verificagao da integridade devera ocorrer durante a restauragdo da cépia, gerando um alerta caso
ocorra alguma falha. O processo de restauracdo deve garantir sua completude de forma que toda v 4 4
informacéo seja restaurada. Caso haja algum erro durante a restauragédo, nenhuma informacao devera
entéo ser restaurada, retornando-se, portanto, ao estado anterior (rollback).
NGS1.04.06 | Alerta de limiar de Condicdo: S-RES néo dispde de infraestrutura com espago de armazenamento dindmico.
ocupagéao
a) S-RES deve permitir o gerenciamento do espaco de armazenamento de registros por meio da
configuracdo de um limiar de ocupacéao. v v v
b) O S-RES deve ainda permitir a configuragcdo de um ou mais usuarios com perfil de administrador do
sistema que deverdo receber uma notificagdo do S-RES no caso desse limite de ocupacéo ser
atingido.
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NGS1.05 - Comunicagdo entre componentes do S-RES
NGS1.05.01 | Seguranca da a) A sessdo de comunicacao entre o componente de interacdo com o usuario (ex.: browser ou
comunicacao com executavel cliente) e os outros componentes do S-RES (ex.: servidor de aplicacdo, banco de dados,
componente de etc) deve oferecer os seguintes servicos de seguranca: autenticacdo do servidor, integridade dos
interacao com o usudrio | dados e confidencialidade dos dados. v v v
b) O servigo de seguranca empregado deve implementar criptografia dos dados em transito (por
exemplo, uso de HTTPS).
NGS1.05.02 | Processamento de Condicao: S-RES em arquitetura Web.
dados no lado servidor
a) Todo processamento (modificacéo) de dados de RES deve ocorrer no lado do servidor. Todos os
dados apresentados no lado cliente devem ter sido gerados e processados no lado servidor.
b) Todos os processos de validagdo de dados devem ser realizados no lado do servidor. v v v
Nota: Opcionalmente, por questdes de performance, podera haver validacdo de dados inicialmente no
lado cliente desde que seguida de validacdo no lado do servidor.
NGS1.05.03 | Seguranga da Condicao: S-RES ser composto por componentes distribuidos.
comunicacao entre
componentes A comunicacao entre componentes distribuidos (como, por exemplo, entre a aplicagao e o banco de
dados) deve oferecer os seguintes servicos de seguranca: autenticacdo dos parceiros (ambas as v v v
partes), integridade dos dados e confidencialidade dos dados (criptografia).
Nota: A seguranca pode ser aplicada ao canal de comunicagdo ou as mensagens trocadas.
NGS1.05.04 | Integridade e origem de | Condicao: S-RES utilizar componentes que exijam download (descarregamento do servidor para o
componentes dindmicos | cliente) para sua execucgdo (ex.: ActiveX, Applet, aplicacdes para tablet, etc) por parte do usuario.
v v v
Possuir controle de integridade e possibilidade de verificacdo da origem/autoria (ex.: pelo uso de
assinatura digital do componente) de componentes que exijam download para sua execucao.
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NGS1.06 - Seguranca de dados

NGS1.06.01 | Utilizacao de SGBD a) Todos os dados de RES em S-RES devem ser armazenados integral e exclusivamente por um
Sistema de Gerenciamento de Banco de Dados (SGBD) que contemple minimamente o sigilo dos
dados.

b) Arquivos e documentos anexados ou gerados pelo S-RES (por exemplo, laudos em PDF, audios, v v v
videos, etc.) podem, opcionalmente, ser armazenados em estrutura de diretérios, desde que 0 S-RES
garanta o sigilo desses documentos de forma que 0s mesmos somente possam ser visualizados por
meio de seu acesso pelo S-RES. Adicionalmente, o nome dos arquivos e diretorios ndo podem conter
qualquer informacdo que permita a identificacdo de seu conteldo.

NGS1.06.02 | Seguranca de Quaisquer arquivos que tenham sido gerados temporariamente fora do SGBD (por exemplo, para fins
componentes que de interoperabilidade, visualizacdo, assinatura, etc.) devem ser excluidos apds o término da operacéo.
manipulam dados do Por exemplo, cache de arquivos PDF apdés a sua a visualizacéo e resquicios de arquivos XML ou v
RES DICOM apods o0 seu processamento.
NGS1.06.03 | Validacédo de dados de | Os dados inseridos pelo usuario nos campos de entrada (inputs, caixas de texto, etc) devem ser
entrada validados antes de serem processados, de forma a prevenir ataques de buffer overflow e injecao de v v v
dados.

NGS1.06.04 | Segregacao dos dados | Condig&o: S-RES ofertado na modalidade SaaS.
por organizacao
Todos os dados do RES devem ser segregados por organizacao, ou seja, nenhum dado do RES de
uma organizagéo pode ser acessado ou visualizado por usuario de outra organiza¢ao, salvo quando
consentido pelo paciente segundo acordo de privacidade. v v v

Nota: A regra ndo se aplica obrigatoriamente para usuarios de Tl ou administrativos que sejam
responsaveis pela gestéo e controle centralizado (multi-organizacéo).

NGS1.06.05 | Criptografia de O S-RES deve permitir a criptografia de documentos eletrdnicos exportados que contenham dados de
documentos exportados | saude identificados (por exemplo, geracéo de arquivo do prontuario para visualizacdo ou impressao)
para fins de portabilidade, ou seja, armazenamento ou entrega ao paciente em midia, dispositivo v v

portatil ou removivel (por exemplo, pen drive, CD-ROM ou notebook) ou envio (e-mail ou webservice).
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NGS1.07 - Auditoria

NGS1.07.01 | Auditoria continua O S-RES deve gerar registros de auditoria de forma continua e permanente, nao sendo permitida a sua
desativacao ou interrupcao, ainda que temporaria. v v v

NGS1.07.02 | Prote¢cdo dos registros | a) Os registros de auditoria devem ser protegidos contra acesso ndo autorizado e contra qualquer tipo
de auditoria de alteracéo.

b) Apenas usuérios com perfil de auditor ou, na auséncia deste, o administrador do sistema, podem ter
acesso (consulta) a esses dados.

NGS1.07.03 | Eventos registrados na | O S-RES devera registrar em trilha de auditoria minimamente os seguintes tipos de eventos, quando
trilha de auditoria contemplados pelo sistema:

a) Quanto ao RES:

» Criagao, duplicagao, consulta, inativagédo de registros do RES;

» Importacao e exportagcao de dados;

* Impresséo de registros do RES;

* Solicitacdo de acesso de emergéncia a um prontuario;

* Registro ou alteracdo de termos de consentimento;

+ Criagéo, inativagdo e alteragdes de regras de apoio a decisdo clinica (por exemplo, alteracdo de regra
de sexo x diagnéstico, por exemplo);

b) Quanto as acdes de usuario: v v v
* Tentativas de autenticagdo de usuario, com ou sem sucesso;
* Troca de senha;

* Realizagéo de assinatura digital;

+ Validagao de assinatura digital;

* Falha na realizag&o ou validagédo de assinatura digital;

* Registro de solicitagdo de esquecimento.

¢) Quanto as acbes operacionais:

+ Atividades de gerenciamento de usuarios e perfis, incluindo inativagao/bloqueio e
ativagdo/desbloqueio de conta de usuario;

* Realizacgéo e restauracéo de cdpia de seguranga.
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NGS1.07.04 | Eventos avan¢ados O S-RES devera registrar em trilha de auditoria, minimamente os seguintes tipos de eventos, quando
registrados na trilha de | contemplados pelo sistema:
auditoria

a) Quanto ao RES:
* Validagao de registros de preceptoria.

b) Quanto as acdes de usuario:

* Encerramento e bloqueio de sessao de usuario;
* Desbloqueio de sessao de usuario;

* Aceitagcao do termo de concordancia de uso.

¢) Quanto as acbes operacionais: v
+ Atividades de configuragao do sistema (por exemplo, parametros de configuragao de senha, limite de
tentativas de login e atribuicdo de permisséo e/ou restricdo de acesso a um prontuario por um
profissional de saude);

» Geragao de senha para usuério;

» Acesso aos registros de auditoria;

* Erros relativos a execucao de processos operacionais com respectiva descricdo do erro (por exemplo,
eventos de detec¢éo de quebra de integridade em arquivos de coOpias de segurancga, conclusdo de
processos de exportacdo e importacdo, etc);

* Indisponibilidade de comunicag&o que impegam a verificagdo da revogacao do certificado digital
(aplicavel apenas para sistemas certificados para NGS2).

NGS1.07.05 | Informacdes do registro | O S-RES deve registrar, para cada registro de auditoria, minimamente as seguintes informagdes:

de auditoria * Numero de identificagdo univoca do registro da trilha;

* Data e hora do evento;

* Tipo de evento (por exemplo: criagdo de atendimento, acesso ao prontuario, acesso a documento de
sumario de alta, impresséo de documento, troca de senha, etc.);

* Identificagcdo do componente gerador do evento (endereco IP ou MAC address, por exemplo);

+ Identificacdo do usuario gerador do evento, quando aplicavel, v v v
* Identificador Gnico e permanente do registro afetado pelo evento (por exemplo, identificador do
paciente cujo prontuério foi acessado);

* Informacdes complementares relevantes sobre o evento (ex.: motivo da falha na validagéo de
assinatura digital, descricdo do erro relativo a execucao de processos operacionais, etc).
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NGS1.07.06 | Privacidade do paciente | Dados clinicos ou dados de identificacdo do paciente nao poderao ser registrados na trilha de auditoria.
na trilha de auditoria v v v
NGS1.07.07 | Visualizacéo dos a) O S-RES deve possuir uma interface na aplicacé@o para visualizac@o dos registros de auditoria em
registros da trilha de ordem cronolégica.
auditoria

b) Todos os registros da trilha de auditoria devem ser passiveis de visualizagédo por meio dessa
interface. v v v

¢) Tal interface deve permitir a filtragem de registros minimamente por data, evento, identificador Gnico
e permanente do usuério e identificador Unico e permanente do registro afetado (por exemplo,
identificador do paciente).

NGS1.07.08 | Exportacéo dos a) Possuir uma interface na aplicacdo para exportacéo dos registros da trilha de auditoria em formato
registros da trilha de aberto (por exemplo, CSV, XML, HTML e ODX), de tal forma que possam ser visualizados e
auditoria processados em aplicativo externo.
b) A interface de exportagcao também devera ter a funcionalidade de filtragem. v

c) O arquivo exportado deve ainda incluir as informacdes de identificacdo do software (nome do
software, nome do fornecedor, identificacdo completa da verséo e/ou release e/ou build) e instituicdo
(nome, CNES e CNPJ).
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NGS1.08 - Documentacéo

NGS1.08.01 | Tépicos dos manuais a) O S-RES deve possuir manuais que apresentem minimamente as seguintes informacdes:

* InstrucBes de uso do S-RES para os usuarios contemplando todos os perfis/papéis existentes (por
exemplo: administrador, operador, operador de backup, etc);

* Visdo geral do S-RES, incluindo formas de operagéo, requisitos do ambiente computacional;

* Instalac&o e configuracdo do S-RES;

* Instalagéo e configuragdo dos componentes complementares e/ou distribuidos (ex: SGBD, sistema
operacional, etc);

* Recomendacéo sobre a forma de configuragdo segura do S-RES e componentes complementares
e/ou distribuidos, e forma de operagéo segura do S-RES;

* Instrugdes explicitando quaisquer limitagdes e restricdes relacionadas a compatibilidade do S-RES
e/ou seu funcionamento (por exemplo, midias compativeis para uso do certificado digital);

» Compatibilidade com versdes anteriores do S-RES. v v v

b) Os manuais poderdo ser apresentados em documentos separados ou em um mesmo documento
dividido em diferentes capitulos, em suporte em papel e/ou eletrdnico. Essa separacéo deve incluir
minimamente os temas: instalacéo, operacdo, administracdo e recomendacgfes de seguranca.

Nota 1: Os manuais podem ser disponibilizados em quaisquer formatos abertos e inteligiveis, tais como
texto (impresso ou eletrénico), audiovisual, etc.

Nota 2: No caso de SaaS, os manuais dirigidos a instalacdo e configuracdo do S-RES e de seus
componentes podem ficar restritos ao fornecedor (administrador da plataforma), sendo dispensada a
sua disponibilizagdo aos usuérios finais.

NGS1.08.02 | Referéncia a versdo do | Todos os manuais devem indicar, no inicio do documento, seu versionamento documental, bem como
software na a identificacéo da verséo do S-RES a que se referem. v | vV | ¥
documentacdo
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NGS1.08.03 | OperacgBes de backup Condigdo: S-RES cuja operagédo de backup é realizada pelo préprio fornecedor do sistema ou pelo
estabelecimento de salde.

a) O manual de instalagcao deve informar como realizar a configuragao de um usuario com permisséo
de operacgédo de backup.

b) O manual de instalacdo deve informar como configurar o SGBD de forma que as atividades de
exportacao e restauracdo de uma copia de seguranca dos dados possa ser realizada somente pelo
usudrio com permissao de operacao de backup. v v v

¢) Os manuais pertinentes devem conter indica¢des de cautela caso existam outros usuérios com
permissdo de geracdo ou restauracao de copia de seguranga (ex.: usuario 'sa' ou equivalente).

d) Caso o0 S-RES néo possua a funcionalidade de exportagéo e restauragdo em sua interface
diretamente, deve referenciar em seu manual procedimento ou link do fabricante do SGBD contendo
informacgdes pertinentes a execugéo destas tarefas.

NGS1.08.04 | Restricdo de acesso a | O manual de instalagdo deve informar como configurar o SGBD e todos 0s demais componentes

entidades néo complementares e/ou distribuidos do S-RES de forma a impedir o acesso de entidades (usudrios ou v v v
autenticadas e outros sistemas) ndo autenticadas ou ndo autorizadas pelo controle de acesso.
autorizadas

NGS1.08.05 | Configuracdo da Condicao: S-RES ser composto por componentes distribuidos.
seguranca da
comunicacao entre O manual de instalacdo deve informar que a comunicacao entre os componentes distribuidos do S- v v v
componentes RES deve implementar os servi¢cos de seguranc¢a de autenticagdo de parceiro, integridade e sigilo dos

dados, e dar orientac¢des para tal configuracéo.

NGS1.08.06 | Sincronizacéo de reldgio | O manual de administracao e operacdo deve informar ao administrador que os componentes
complementares e/ou distribuidos do S-RES devem estar com seus reldgios sincronizados e
referenciados ao UTC (Coordinated Universal Time). O manual deve também informar de que forma v v v
esta sincronizacdo pode ser configurada no ambiente computacional.

NGS1.08.07 | Guarda da cépia de O manual de operagéo deve informar que as copias de seguranca do RES devem ser guardadas em
seguranca local fisico ou légico seguro, em ambiente fisico distinto afastado do local original, em repositério v v v
provido de controle de acesso e com garantia de sigilo.
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NGS1.08.08 | Segregacédo dos Condigdo: S-RES composto por componentes distribuidos.
componentes
a) O manual de instalagcao deve informar claramente se 0 S-RES possui uma segregacao légica e
fisica, se for o caso, dos diferentes componentes do sistema, tais como servidor de banco de dados,
servidor de aplicacéo, servidor de autenticacéo, servidor de backup, servidor de validacéo de
certificados digitais, etc.

b) O manual deve exemplificar uma ou mais arquiteturas de configuragéo, propiciando o atendimento
do cenario de componentes distribuidos.

c) O manual deve conter um diagrama que represente a comunicagao entre componentes e seus
respectivos métodos de comunicacao segura.

NGS1.08.09 | Importacdo de dados de | Condicao: possibilidade de importagdo automética de dados de dispositivos externos de saude.
dispositivos externos de
saude a) O manual deve indicar os procedimentos necessarios para importagao, incluindo parametrizagéo
guando aplicavel.

b) O manual deve conter um aviso de que, em caso de importacdo de dados de dispositivos externos
de saude, é necessario que exista um termo de responsabilidade referente a afericéo e calibracéo
periddica desses dispositivos, ou que haja um profissional de salde que valide essas informacdes
antes de sua aceitacéo pelo S-RES.

NGS1.08.10 | Idioma Deve haver versdo em Portugués do Brasil para todos os manuais do S-RES. v v v

NGS1.08.11 | Recomendagfes sobre | Os manuais devem conter informacgdes, alertas e/ou recomendacdes sobre configuragdes relacionadas
configuracdes de a seguranca do S-RES (por exemplo, tempo maximo para periodicidade de troca de senha, tempo v v v
seguranca maximo para expiragéo de sessao, etc.).

NGS1.08.12 | Histdrico de alteracao Gerar e manter documentacao contendo o histérico descritivo das altera¢c@es realizadas no S-RES
("release notes"), contendo a data, modificacfes e responsavel, além de permitir a inclusdo do impacto v v v
das alteracdes (mddulos, funcdes, servicos afetados, etc) e restricbes de compatibilidade, quando
houver.
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NGS1.09 - Tempo

NGS1.09.01 | Fonte temporal a) Todo registro de tempo do S-RES devera ser baseado em uma fonte de referéncia temporal
configuravel, ou seja, utilizar a referéncia de tempo do servidor e ndo da estacao do usuario, exceto no
caso de aplicagao “desktop” (onde o sistema esta em um Unico computador, sem servidor separado). v v v

b) O registro de tempo deve ser continuo, utilizando o protocolo de sincronismo de tempo NTP.

NGS1.09.02 | Uniformidade da Na exportacdo de dados do RES, todos os registros de tempo devem ser apresentados no formato
representacao para RFC 3339. v v v
exportacdo de tempo

NGS1.09.03 | Registro de tempo no Todo registro de tempo deve ser armazenado no banco de dados de acordo com a referéncia temporal
banco de dados configurada no servidor em uma estrutura légica que inclua dia, més, ano, hora, minuto, segundo v v v
(quando aplicavel), milissegundo (quando aplicavel) e fuso horario (UTC).

NGS1.09.04 | Uniformidade da a) Toda entrada de data completa deve respeitar a sequéncia dia seguido do més seguido do ano.

representacéo para

entrada de tempo b) Toda entrada de horério deve respeitar a sequéncia hora seguida dos minutos. v v 4
NGS1.09.05 | Uniformidade da a) Toda exibicdo (em tela ou impressao) de data completa deve respeitar a sequéncia dia seguido do

representacao para més seguido do ano.

exibi¢éo de tempo v | vV | ¥

b) Toda exibi¢cdo (em tela ou impressao) de horario deve respeitar a sequéncia hora seguida dos
minutos. Opcionalmente, pode-se exibir ainda o fuso horario (UTC), segundos e milissegundos.

NGS1.09.06 | Time zone e local da Condicao: S-RES permite que o servidor de aplicacdo e/ou banco de dados esteja em uma localidade
instituicdo de salde diferente daquela em que o S-RES é utilizado por seus usuarios.

a) O S-RES deve permitir a parametrizacdo da time zone e local onde se encontra a instituicdo de
saude. v v v

b) A exibic&o de registro de tempo, tanto em tela quanto em impresséo, deve respeitar a UTC indicada
na parametrizacdo, independentemente da localizagc&o do servidor. Ou seja, caso o registro de tempo
tenha sido registrado no banco de dados de acordo com a UTC da localizag&o do servidor, o S-RES
devera converter automaticamente tal registro de acordo com a time zone da instituicao.
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NGS1.11 - Privacidade

NGS1.11.01 | Concordancia com Condicao: Para a modalidade de Receita Digital, esse requisito se aplica apenas aos sistemas que
termos de uso podem operar de forma autdnoma e independente (stand-alone).

a) O S-RES deve exibir imediatamente apds o primeiro acesso do usuario no sistema, um termo de
concordancia sobre o uso do sistema e as politicas de privacidade sobre o tratamento apropriado das
informacdes pessoais e de salde, alertando para o devido cuidado visando a confidencialidade dos
dados e as consequéncias do uso inadequado dos mesmos. v v v
b) O usuério sé deve poder prosseguir apos aceitar explicitamente as condic¢des ali dispostas.

¢) A concordancia com os termos deverd ser repetida obrigatoriamente a cada alteracao nas politicas

de uso.
NGS1.11.08 | Contestacéo do a) O S-RES deve permitir o registro de queixas de pacientes em relacdo a integridade ou exatidéo de
paciente em relacdo as |alguma informacao registrada em seu prontudrio, bem como solicitagdes do paciente para alteragéo
suas informagdes dessas informagoes.
v
b) O S-RES deve permitir que, caso a organizacdo discorde da avaliacido do paciente, um profissional
autorizado registre a discordancia e/ou a razdo para a recusa da organizagdo em atualizar o registro.
NGS1.11.11 | Anonimizacao a) O S-RES deve permitir a anonimizacdo de pacientes.
b) O S-RES deve ser capaz de realizar a anonimizagéo de pacientes minimamente para os seguintes v v
processos:
» Exportagao de relatorios clinicos com anonimizagéo de pacientes.
* Anonimizagao de pacientes na base de dados.
NGS1.11.12 | Pseudonimizacéo a) O S-RES deve permitir a pseudonimizacdo de pacientes.
b) O S-RES deve ser capaz de realizar a pseudonimizagéo de pacientes minimamente para o0s v

seguintes processos:
» Exportagéo de relatérios clinicos com pseudonimizagdo de pacientes.
* Pseudonimizagéo de pacientes na base de dados.
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NGS1.12 - Integridade

NGS1.12.01 | Regras para correcao Condicao: S-RES permite a alteracéo de registros clinicos ja finalizados.
de dados ja finalizados
a) A correcdo de um dado do prontuario e/ou registro clinico s6 podera ser feita pelo préprio autor.

b) Qualquer corre¢éo de um dado do prontuario e/ou registro clinico j& finalizado deve implicar na
geracdo de uma nova versdo para 0 mesmo.

¢) Toda correcéo de um dado do prontudrio e/ou registro clinico deve exigir justificativa do usuario.
d) A verséo anterior a correcao deve ser mantida no prontuario do paciente com status de inativa.

e) Ao acessar a versao atual do registro, 0 S-RES deve indicar que 0 mesmo possui versdes anteriores
e deve permitir que tais versdes sejam facilmente acessadas.

Nota: Consideram-se como finalizados os registros que foram concluidos e liberados pelo profissional.

Pagina: 56/67



b | S\ Requisitos para Certificacdo de S-RES > Telessalde > Teletriagem

S i
,”?‘.:,:J“ s Versao 5.2
: - Estagio
ID Titulo Requisito 1 5 3

NGS1.12.03 | Inativagdo de registros | a) O S-RES deve permitir a inativacéo de registros de dados clinicos e atendimentos previamente
clinicos ja finalizados armazenados e finalizados (liberados) no sistema. Tais registros incluem, mas n&o se limitam a:
prescrigfes, sinais vitais, diagndsticos, alergias e documentos clinicos (anamnese e sumario de alta,
por exemplo).

b) Toda inativacéo de registros de dados clinicos ou atendimentos deve exigir uma justificativa ao
usuério. A inativacdo s6 podera ser concluida ap0s indicagdo da justificativa.

c) A inativacdo de um registro deve alterar seu respectivo status para inativo (ou outro termo de mesmo
significado) e registrar a data/hora e usuério responséavel pela inativagéao.

d) Todos os dados registrados no S-RES e considerados como finalizados/definitivos/liberados devem
ser mantidos permanentemente. Dessa forma, registros inativos devem continuar vinculados ao
prontuario do respectivo paciente e ser passiveis de visualiza¢do tanto em tela quanto exportacao,
incluindo data/hora, profissional responsavel e justificativa da inativacéo.

e) Qualquer registro que tenha sido inativado deve ter seu status de inativo apresentado de forma clara
e destacada tanto em tela quanto exportagdo, de forma a deixar evidente o contelido que esté inativo
(tachando o texto, por exemplo).
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NGS2.01 - Certificado Digital
NGS2.01.01 | Certificado digital ICP- | O S-RES deve permitir que certificados digitais ICP-Brasil possam ser utilizados por profissionais de
Brasil saude para o processo de assinatura digital de documentos do prontuério do paciente, atendendo as v | v |
normas de uso definidas pela ICP-Brasil na utilizacdo desses certificados.
NGS2.01.02 | Validagéo do CPF do O S-RES devera permitir o uso de um certificado digital (assinatura digital e autenticagdo no S-RES) por
usuario um usuario apenas se o CPF informado no cadastro deste usuario for idéntico ao identificado no
certificado digital utilizado. Dessa forma, a cada processo de uso do certificado digital devera ser
verificado se o CPF do usuario executando o processo corresponde ao CPF contido no certificado
digital utilizado, e o processo so6 sera finalizado com sucesso em caso de igualdade dos CPFs. vV IV |V
Nota: Opcionalmente, o S-RES podera exigir que no momento do cadastro do usuério faga-se uma
restricdo a um ou mais certificados digitais especificos, por exemplo fornecendo o nimero serial dos
mesmos.
NGS2.01.03 | Validagéo do certificado |a) O S-RES deve validar o certificado digital e sua cadeia de certificacdo antes de sua utilizacdo ou
digital antes do uso imediatamente apds sua utilizacéo. A validagdo do certificado digital envolve a validacéo criptogréfica,
verificagdo de validade e revogacéo, inclusive dos certificados da sua cadeia de certificacéo.
b) A validac&o deve ocorrer no lado do servidor utilizando-se os certificados raiz de confianca v v | v
configurados no servidor. Dessa forma, apenas certificados raiz existentes no repositério gerenciado
podem ser utilizados para atividades de autenticagdo e/ou assinatura.
Nota: Em caso de S-RES local, ndo existe segregac¢éo entre servidor e cliente.
NGS2.01.04 | Configuracao de a) O S-RES deve permitir a configuragdo (inclusdo e exclusao) dos certificados raiz de confianca do S-
certificados raiz do S- RES. v
RES
b) Esta funcionalidade deve ser restrita, com atuacao obrigatdria de mecanismos de controle de acesso.
NGS2.01.05 | Compatibilidade com O S-RES deve ser capaz de produzir assinaturas geradas por certificados digitais emitidos por pelo
diferentes Autoridades | menos duas ACs de 1° nivel (empresas distintas), para cada tipo de midia aplicavel (por exemplo: v | v | ¥
Certificadoras cartdo, token, HSM, chaves em software e PSC).
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NGS2.02 - Assinatura Digital
NGS2.02.01 | Formato de assinatura | O S-RES deve gerar assinaturas digitais nos formatos CAdES, XAdES ou PAdES seguindo, v | v
minimamente, a politica AD-RB.
NGS2.02.02 | Verificagdo do proposito | Antes da realizacdo de uma assinatura digital, o0 S-RES deve verificar se o certificado digital a ser
do certificado digital utilizado possui propésito de uso para assinatura digital, ou seja, se 0 campo key usage inclui os v v
para assinatura atributos Digital Signature e NonRepudiation e verificar se o certificado digital € compativel com o
padrédo ICP-Brasil de assinatura digital tipo A1, A2, A3 ou A4.
NGS2.02.03 | Instante da assinatura | O S-RES deve incluir em toda assinatura realizada:
* no caso do formato CMS/CAdES, o atributo id-signingTime;
* no caso do formato XMLDSIG/XAdES, a propriedade SigningTime;
* no caso do formato PAdES, a entrada no dicionario de assinatura chamada de “M”. 4 v
Este atributo representa o instante de assinatura (signingTime ou “M”) adotado pelo signatario.
NGS2.02.04 | Visualizacéo das a) O S-RES deve permitir a visualizagédo das informacdes a serem assinadas antes da sua assinatura.
informacgbes a serem
assinadas b) O sistema devera exibir apenas as informacdes que realmente serdo assinadas, excluindo-se v v
quaisquer informacgdes de outras telas adjacentes ou aspectos relacionados a interface (como botées
ou menus).
NGS2.02.05 | Pendéncia de No momento de uma assinatura digital, caso o profissional de satde ndo assine o documento no ato do
assinatura registro (por exemplo, esquecimento do cartdo/token), o S-RES devera gerar uma pendéncia de v | v
assinatura.
NGS2.02.06 | Aviso de registro Condicdo: S-RES permite a existéncia de pendéncia de assinatura digital.
pendente de assinatura
a) Caso um determinado profissional deixe um registro sem assinatura digital, 0 S-RES deve natifica-lo
no momento em que o mesmo sair da tela em que o registro esta sendo apresentado, mesmo em caso
de logoff ou fechamento da aplicag&o.
v | v
b) Apéds o login por um profissional de salde, o S-RES deve apresentar uma lista com todos os
registros pendentes de assinatura existentes no sistema e que séo de responsabilidade deste
profissional, possibilitando a abertura e posterior assinatura do documento a partir da lista apresentada.
O sistema deve ainda permitir o acesso a essa lista por vontade do profissional a qualquer momento.
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NGS2.02.08 | Indisponibilidade de No momento da assinatura, caso ndo haja disponibilidade de servigos externos (tais como, a OCSP,
acesso a servicos LCR ou carimbo de tempo), o S-RES devera adotar um dos seguintes métodos:
externos
» N&o dar continuidade ao processo de assinatura, tornando-a pendente; ou v
* Registrar que a assinatura esta pendente de atualizacéo e validagao, emitindo um aviso da pendéncia
para o usuario que esta assinando e para o administrador do S-RES ou diretor técnico da organizacao
de salde. A assinatura devera ser atualizada com os dados que estavam indisponiveis tdo logo o
servigo externo esteja disponivel.
NGS2.02.09 | Informacgdes sobre a) O S-RES deve exibir uma indicacdo de que um determinado documento foi assinado digitalmente
assinatura (por exemplo, exibindo um status de “assinado”).
i ) v | vV | Y
b) O S-RES deve ainda permitir que o usuéario possa visualizar por meio da aplicacéo as informacdes
sobre a assinatura (minimamente quais profissionais assinaram e registro de tempo).
NGS2.02.10 | Encadeamento de O S-RES deve garantir a ordem temporal de assinatura e presenca de todos os registros assinados
registros assinados para cada paciente. Por exemplo, para garantir a cronologia, uma fun¢&o hash pode ser aplicada v
digitalmente sucessivamente a partes adicionais dos dados para registrar a cronologia da existéncia dos mesmos.
NGS2.02.11 | Verificagdo do O S-RES deve possuir funcionalidade para que o usuario, a qualquer momento, consiga validar o
encadeamento de encadeamento dos registros assinados digitalmente. v
registros
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NGS2.03 - Validacéo da Assinatura Digital

NGS2.03.01 | Validacao da assinatura
digital

a) O S-RES devera realizar a validacdo da assinatura minimamente nas seguintes situacdes:

» Antes da inclusdo do objeto digital contendo a assinatura digital no RES;

* Imediatamente apds a geragao da assinatura digital do documento eletrénico;

* Ao ser solicitada a impressao de documentos previamente assinados digitalmente;

* Na importagao de registro eletrénico assinado digitalmente: a assinatura deve ser validada antes de
iniciar sua incluséo no RES;

* Na exportagéo de registro eletrénico assinado digitalmente: a assinatura deve ser validada antes de
iniciar sua exportacdo no RES;

* Por vontade e agdo do usuario, ao ter acesso a todo e qualquer documento assinado, durante
pesquisa ou consulta.

b) A validacdo de um documento eletrdnico assinado deve exibir o status (resultado) da validacdo da
assinatura ao usuario e permitir sua revalidacao a qualquer tempo (vide NGS2.02.11).

¢) Em caso de mais de uma assinatura no documento eletrénico (co-assinaturas), todas estas deverao
ser validadas.

d) A validacdo de uma assinatura deve incluir:

* A validagao do carimbo de tempo, quando presente: verificagao da assinatura do carimbo de tempo,
do certificado da autoridade de carimbo de tempo e dos certificados da cadeia de certificagdo, conforme
requisitos da ICP-Brasil e da RFC 3161,

* A verificagdo do certificado do signatario e dos certificados da cadeia de certificagao;

* A verificagdo do estado de revogacgao do certificado do signatario e dos certificados da cadeia de
certificacao, utilizando como referéncia temporal o instante presente no carimbo de tempo, e utilizando
LCR (Lista de Certificados Revogados) [RFC 5280] ou Resposta OCSP (Online Certificate Status
Protocol) [RFC 2560]. Caso o objeto de revogacéo (LCR ou resposta OCSP) néo esteja presente, obté-
lo e inclui-lo na assinatura no momento da validagéo.

Nota: Na validacdo da assinatura de documentos/registros antigos do S-RES sem a presenca de
carimbo de tempo, a referéncia temporal a ser utilizada para verificacdo de revogacéo € o instante
presente no atributo “momento de assinatura” (signingTime).

NGS2.03.02 | Referéncia temporal
para verificacéo de

No momento da validagdo de uma assinatura digital sem carimbo de tempo, a referéncia a ser utilizada
para verificac@o de revogacao do certificado digital devera ser o instante presente no atributo “momento
da assinatura” (signingTime ou equivalente).
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revogacao sem carimbo
de tempo

NGS2.03.03

Referéncia temporal

No momento da validagdo de uma assinatura digital com carimbo de tempo, a referéncia a ser utilizada

para verificacdo de para verificacdo de revogacéao do certificado digital devera ser o carimbo de tempo. v v
revogacao com carimbo
de tempo
NGS2.03.04 | Resultado da validagdo |a) O S-RES deve, a qualquer tempo, prover meios para validacdo e exibicdo do estado de validade de
da assinatura digital uma assinatura digital.
b) O resultado da validacdo de uma assinatura digital deve retornar um dos seguintes estados:
« Valida: assinatura valida;
* Invalida: assinatura invalida;
* Indeterminada: quando nao é possivel determinar se a assinatura esta valida ou invalida, geralmente v v

devido a falta de objetos criticos (ex: certificado, objeto de revogacéo, carimbo de tempo, certificado da
cadeia, atributos obrigatorios, etc).

c¢) Exceto para o estado vélido, a causa deverd ser indicada.

d) Na impresséo de um documento assinado, devera constar o estado da assinatura (resultado da
validacéo).
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NGS2.04 - Carimbo de Tempo

NGS2.04.01 | Politica AD-RT para As assinaturas digitais geradas pelo S-RES devem seguir, a0 menos, a politica AD-RT (Assinatura
assinaturas digitais Digital com Referéncias de Tempo), com a incluséo de todos os objetos necessarios a validacéo
(certificados dos signatarios, cadeias de certificacdo, objetos de revogacéo, carimbo de tempo, etc).

Nota 1: Opcionalmente, tais objetos podem nédo ser incluidos, desde que:

*» Os objetos necessarios a validagéo referenciados (certificados digitais, objetos de revogacao, etc)
estejam armazenados localmente ao S-RES;

* Seja garantida a disponibilidade do armazenamento e a recuperacgao futura de todos os objetos v | v
necessarios para realizar a validacao;

* O S-RES seja capaz de incluir na assinatura AD-RT todos 0s objetos necessarios para realizar a
validagdo (necessério, por exemplo, quando um registro assinado for exportado).

Nota 2: Opcionalmente, ao utilizar PAJES, pode ocorrer o encapsulamento de LTV (Long Term
Validation), SDO (Signed Data Object) e/ou carimbo de tempo.

NGS2.04.02 | Suporte ao Carimbo de |a) O S-RES deve ser capaz de requisitar e incluir o carimbo de tempo apds a realizacéo da assinatura
Tempo homologado digital. O carimbo de tempo deve ser incluido tdo logo seja possivel.

ICP-Brasil
b) A assinatura deve ser revalidada no momento da inclusédo do carimbo de tempo. v v

¢) O provedor do servigo de carimbo de tempo devera ser homologado ICP-Brasil (Autoridade de
Carimbo de Tempo ICP-Brasil).

NGS2.04.03 | Parametrizacdo de uso | O S-RES deve permitir parametrizar por meio da aplicacéo se as assinaturas digitais realizadas no
de Carimbo de Tempo | sistema terdo ou ndo um carimbo de tempo associado. v | v

NGS2.04.04 | Parametrizacdo de uso | O S-RES deve permitir parametrizar os tipos de documentos clinicos que serdo assinados digitalmente
de Carimbo de Tempo | com carimbo de tempo. Nesse caso, apenas os tipos de documentos indicados deverdo ser assinados
por tipo de documento | com carimbo de tempo. Deve ser possivel indicar o uso de carimbo de tempo minimamente para 0s v
seguintes tipos de documentos:

* Prescricdo de medicamentos e receitas;
+ Atestado médico.
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NGS2.04.05 | Verificagdo do carimbo | A verificagdo de um carimbo de tempo deve incluir a verificagdo do certificado de assinatura do carimbo
de tempo de tempo. v

NGS2.05 - Certificado de Atributo

NGS2.05.01 | Configuracédo das fontes | Condicéo: Suporte a Certificados de Atributo
de autoridade
a) O S-RES deve permitir a configuracédo das fontes de autoridade, para cada classe de privilégio
(relacéo <privilégio, fonte_de_autoridade>, exemplo: <médico, Conselho Regional de Medicina>). v v

b) O S-RES deve implementar controles de seguranca que garantam a integridade e detecte alteracéo
ndo autorizada da relagé@o de fontes de autoridade configuradas.

NGS2.05.02 | Tratamento de Condicdo: Suporte a Certificados de Atributo
certificado de atributo
O S-RES deve ser capaz de tratar certificados de atributo segundo a ICP-Brasil (DOC-ICP-16), a RFC
5755 e X.509, para as seguintes atividades: v v
* Verificacédo de certificado de atributo, incluindo revogacéo;

» Geracgao de assinaturas com a inclusao de certificado de atributo;
* Verificagdo de assinatura com presenca de certificado de atributo.

NGS2.06 - Importacdo, Exportacdo e Impresséo

NGS2.06.01 | Validacéo da assinatura | Condigdo: S-RES ser capaz de importar registros externos assinados digitalmente.
de documentos
importados No momento da importacdo de um registro externo assinado digitalmente, o S-RES deve validar as
assinatura(s) digital(is):

* Em caso de impossibilidade de validagéo, o S-RES devera gerar uma pendéncia para validacéo do v ivilv
registro.

» Caso o resultado aponte que a assinatura digital é “invalida” ou “indeterminada”, o S-RES devera
registrar este resultado, informando ao usuario em consultas futuras.

* O S-RES deve ser capaz de validar assinaturas geradas por certificados digitais emitidos por qualquer
AC da cadeia ICP-Brasil.
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NGS2.06.02 | Adequacgédo da Condicdo: S-RES ser capaz de importar registros externos assinados digitalmente.
assinatura de
documentos importados | No momento da importacdo de um registro externo assinado digitalmente, o S-RES deve alertar sobre v
as ndo conformidades quanto aos formatos AD-RB, AD-RT, AD-RV ou AD-RC (presenca de objetos
estado de revogacéo, presenca de carimbo de tempo, etc).
NGS2.06.03 | Exportacéo de registros | O S-RES deve ter a possibilidade de exportar os registros eletrénicos assinados, de forma que seja
assinados digitalmente | possivel efetuar a validacéo da assinatura digital externamente ao S-RES (por exemplo, utilizando o vV | v | ¥
verificador do ITI).
NGS2.06.04 | Exportacéo de Para a exportacdo de prescri¢cdes/receitas, solicitacdes de exames, atestados médicos e laudos, 0 S-
documentos especificos | RES deve estar aderente as especificacdes apresentadas no documento "Especificacbes Técnicas para
assinados digitalmente | Exportacdo de Documentos Assinados Digitalmente" em sua versdo mais recente, disponivel no VIV
website da SBIS (http://sbis.org.br/documentos-e-manuais).
NGS2.06.05 | Impresséo de registros | O S-RES deve permitir a impressao de registros assinados digitalmente utilizando ao menos uma das
assinados digitalmente | seguintes op¢oes: vilivIv
* Mensagem de rodapé: impressa em cada registro assinado digitalmente; e/ou
* Relatério de assinaturas: impresso para um conjunto de registros assinados digitalmente.
NGS2.06.06 | Impresséo de Condicdo: impressao de mensagem de rodape.
mensagem de rodapé
a) Em caso de impressao de mensagem de rodapé (em cada registro assinado digitalmente), as
assinaturas dos registros devem ser validadas no momento da impresséo e deve ser adicionada a
seguinte mensagem na parte inferior de cada pagina.
“‘Documento assinado digitalmente de acordo com a ICP-Brasil, MP 2.200-2/2001, no sistema
certificado SBIS n® XXX-Y, por <nome do signatario>, as <HH:MM+-UTC de DIA/MES/ANO>. Estado da
assinatura: <estado>".
v | vV | ¥
b) Os dados variaveis (nome, data e hora) deverdo ser extraidos da assinatura. As informacdes de hora
e a data devem ser obtidas a partir do atributo signingTime, ou entrada no dicionario de assinatura,
chamada de “M”.
¢) Caso haja mais de uma assinatura, os mesmos dados devem ser apresentados para 0s outros
signatarios na sequéncia.
Nota 1: A exibicdo das figuras é opcional.
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Nota 2: A “MP 2.200-2/2001” devera ser substituida na mensagem caso tenham sido utilizadas
legislagBes mais recentes.

NGS2.06.07

Impresséo de relatério
de assinaturas

Condigéo: impressao de relatério de assinaturas.

a) Em caso de impresséao de relatério de assinaturas (para um conjunto de registros assinados
digitalmente), todos os registros assinados devem ser validados no momento da geracéo do relatorio e
da impresséo dos registros, e a seguinte mensagem deve ser impressa:

“Os documentos a seguir foram assinados digitalmente de acordo com a ICP-Brasil, MP 2.200-2/2001,

no sistema certificado SBIS n® XXX-Y. A lista abaixo indica o0 numero do documento e seus signatarios.”

b) Em seguida, deverd vir a lista dos documentos assinados digitalmente, numerados e paginados
sequencialmente, e para cada registro, indicar:

» Seu numero sequencial;

* As paginas a que se referem;

* Assinado por: <nome do signatario>, as <HH:MM+-UTC de DIA/MES/ANO>. Estado da assinatura:
<estado>.

¢) Caso haja mais de uma assinatura, os mesmos dados devem ser apresentados para 0s outros
signatarios na sequéncia.

Nota 1: A exibi¢do das figuras é opcional.

Nota 2: A “MP 2.200-2/2001” devera ser substituida na mensagem caso tenham sido utilizadas
legislagBes mais recentes.
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NGS2.07 - Autenticacao de Usuério Utilizando Certificado Digital

NGS2.07.01

Certificado digital para
autenticacao

Condicao: Utilizar certificado digital como método de autenticacéo.

Para o processo de autenticacéo por meio do uso de certificado digital, o S-RES deve validar:

* Instante atual dentro da vigéncia do certificado digital;

» Confianga da cadeia de certificacao;

* Revogacao;

» Correspondéncia dos valores CPF do usuario e do certificado;

* Emissédo com propésito de autenticagéo, por meio do extensdo Extended Key Usage, deve possuir ao
menos o valor Client Authentication (1.3.6.1.5.5.7.3.2).
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