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Abreviaturas Utilizadas

ABNT Associacdo Brasileira de Normas Técnicas

CC Centro de Certificacdo da SBIS

CFM Conselho Federal de Medicina

ICP-Brasil Infraestrutura de Chaves Publicas Brasileira
ISO International Organization for Standardization
PEP Prontuario Eletrdnico do Paciente

RES Registro Eletrébnico em Saude

SBIS Sociedade Brasileira de Informatica em Saude
SGBD Sistema de Gerenciamento de Banco de Dados
S-RES Sistema de Registro Eletrbnico em Saude
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Glossario
Cliente certificado Organizacao cujo S-RES foi certificado.
Imparcialidade Caréater ou qualidade de imparcial. Equidade, justica,
neutralidade, retido.
Solicitante Organizacdao solicitante (contratante) da certificacdo.
Usuério Agente externo ao sistema que usufrui da tecnologia para

realizar determinada atividade, podendo ser desde usuarios
comuns do sistema até administradores ou técnicos.
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Introducao

O Processo de Certificacdo de S-RES SBIS visa, por meio de uma lista extensa de
requisitos, avaliar e atestar aspectos de qualidade de Sistemas de Registro Eletrénico de
Saude (S-RES), incluindo funcionalidades, estrutura, conteddo, seguranca da informacéo,
aderéncia a legislacdes, etc. Tal lista de requisitos foi criada com base em diversos padrodes,
normas e boas praticas de qualidade de S-RES, e foi amplamente discutida e consensuada
por especialistas na area de informéatica em saudde. Adicionalmente, 0s requisitos
constantes neste Processo de Certificacdo foram submetidos a consulta publica, onde a
comunidade pbde colaborar para seu aperfeicoamento.

A Certificacdo de S-RES SBIS é um processo voluntario que resulta em uma opiniéao técnica
qualificada e imparcial para a melhoria da qualidade dos sistemas de informacéo em saude,
garantindo a privacidade e confidencialidade da informacdo de saude dos cidadaos e
atendendo a legislacdo brasileira sobre documentos eletrénicos. Dessa forma, a
Certificacdo de S-RES SBIS tem como objetivos principais:

= Melhorar a seguranca de informacédo dos registros eletrénicos em saude;

= Avaliar a aderéncia do software a regulamentos e normativas para o suporte legal
para eliminacéo do papel;

= Promover a evolucdo tecnoldgica e melhorar a qualidade dos S-RES no Brasil,
colaborando com o aumento da seguranca do paciente e da qualidade da assisténcia
a saude.

Este documento descreve o funcionamento do Processo de Certificagdo de S-RES SBIS,
apresentando o escopo da certificacdo, bem como o0s regulamentos e processos de
inscricdo, auditoria e emissdo do certificado. Os requisitos aplicaveis a cada categoria e
modalidade certificAveis estdo especificados nos respectivos documentos, disponiveis na
pagina da SBIS na internet (www.shis.org.br).

Pagina: 7/33


http://www.sbis.org.br/

S\ Manual de Certificacdo de Sistemas de Registro Eletrénico em Saude

Sbl >
oo et Versao 5.2

2. Definigoes

De acordo com a norma ABNT ISO/TR 20514, Registro Eletrdnico em Salde (RES) pode
ser definido como um repositério de informacédo a respeito da saude de individuos, numa
forma processavel eletronicamente. J& um Sistema de Registro Eletrébnico de Saude (S-
RES) pode ser definido como um sistema para registro, recuperacdo e manipulacdo das
informacdes de um Registro Eletrdnico em Saude.

Ainda de acordo com a norma ABNT ISO/TR 20514M, qualquer sistema que capture,
armazene, apresente, transmita ou imprima informacéo identificada em saude pode ser
considerado como sendo um S-RES. Entende-se por informacao identificada aquela que
permite individualizar um paciente, o que abrange ndo apenas 0 seu nome, mas também
nameros de identificacdo (tais como RG e CPF etc.) ou outros dados que, se tomados em
conjunto, possibilitem a identificacdo do individuo.

O S-RES é um sistema complexo que exige métodos robustos de engenharia de software
na sua construcdo para garantir que a informacdo em salde possa ser capturada,
armazenada, exibida e compartilhada de forma segura, integra e completa. A perspectiva
de ambientes sem-papel s6 aumenta a necessidade de robustez e escalabilidade dos S-
RES.

Além dos componentes que implementam as funcionalidades de um S-RES (componente
principal), em geral desenvolvidos pelo Solicitante da Certificacdo de S-RES SBIS, podem
existir componentes acessoérios (ainda que indispensaveis), dos quais dependera a
implementacgéo de diversas funcionalidades do S-RES. Exemplos tipicos sdo o sistema de
gerenciamento de banco de dados (SGBD), componentes dindmicos para uso em sistemas
web (como applets ou ActiveX), ou ainda um sistema de diretdrios (AD, LDAP, etc.) utilizado
para armazenar parametros dos usuarios, papéis e grupos. Um S-RES é o conjunto de
todos estes componentes que Sao necessarios para atender aos requisitos especificados
neste processo. Nao faz parte do escopo da certificacéo, entretanto, certificar isoladamente
cada um desses componentes, como por exemplo, 0 SGDB ou o sistema operacional.
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3. Principios da Certificagcao

3.1. Imparcialidade

Para que a SBIS possa oferecer uma certificacdo que proporcione confianga, &€ necessario
gue todo o processo seja imparcial e percebido como tal. Todas as atividades e decisdes
do Processo de Certificacdo de S-RES SBIS serdo baseadas em evidéncias objetivas de
conformidade e que as decisdes ndo serao influenciadas por interesses espurios.

As principais fontes de ameaca a imparcialidade séo:

= Ameacas de interesse proprio, que surgem de alguém que atua em seu proprio
interesse.

= Ameacas de autoavaliacdo, que surgem de alguém que avalia seu proéprio trabalho.

= Ameacas de familiaridade, que surgem de alguém que, por ser muito familiar ou
confiante em algo ou em alguém, ndo procura evidéncias objetivas.

= Ameacas de intimidacdo, que surgem de alguém que estd sendo coagido,
abertamente ou veladamente, a tomar ou deixar de tomar alguma deciséo.

A SBIS manteré procedimentos para detectar, avaliar, documentar e combater todas as
ameacas a imparcialidade da Certificacdo de S-RES SBIS, em todos os niveis da
organizacdo, preventiva e corretivamente, inclusive com aplicacdo de sancdes, quando
necessario.

3.2. Competéncia

Para que a certificacao ofereca confianca, € necessario que o Processo de Certificacdo de
S-RES SBIS utilize apenas recursos humanos competentes, entendendo-se por
competéncia a capacidade demonstrada de aplicar conhecimentos e habilidades.

A SBIS utilizar4 no Processo de Certificacdo de S-RES SBIS somente recursos humanos
comprovadamente competentes e autorizados, e mantera registros de formacao,
experiéncia, habilidade e treinamento dos mesmos.

3.3. Responsabilidade

Para que a certificacdo ofereca confianca, é necessario que o Cliente Certificado entenda
e assuma que € ele, e ndo a SBIS, quem possui a responsabilidade pela conformidade com
os requisitos da certificacdo. Por exemplo, diante de uma reclamacgéo de um cliente usuario
do S-RES, a certificag@o jamais podera ser invocada como evidéncia objetiva de que o S-
RES né&o apresente a deficiéncia apontada pelo cliente. Pelo contrario, a certificacéo reforca
o compromisso do Cliente Certificado em promover todas as investigacdes e subsequentes
correcdes ou esclarecimentos para sanar as reclamacoes de seus clientes.

A SBIS é responsavel por avaliar evidéncias objetivas suficientes nas quais possa basear
sua decisao de certificacdo, conforme requisitos expressos neste manual. A Certificagdo de
S-RES SBIS sera concedida se houver evidéncia suficiente de conformidade aos requisitos
do manual, com base nos resultados das auditorias.
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O processo de auditoria baseia-se em amostragem. Nao existe, portanto, garantia de que
0 S-RES seja avaliado em sua completude; ha sempre um risco associado ao processo que
deve ser entendido e assumido por todas as partes envolvidas.

3.4. Transparéncia

Transparéncia € um principio de acesso ou divulgacdo de informacdes. Para obter e manter
confiangca na certificacdo, a SBIS oferecera acesso publico sobre seu processo de
certificagdo, exceto informagbes de natureza confidencial, tais como as informagdes
privadas dos Solicitantes e Clientes Certificados.

3.5. Confidencialidade

A confidencialidade é um principio que favorece a SBIS obter confianga do Solicitante de
gue nao tera sua imagem ou seus interesses, de alguma forma, prejudicados por submeter
seus S-RES ao processo de certificacao.

Para que possa obter acesso privilegiado as informacdes necesséarias para avaliar
adequadamente a conformidade dos S-RES com os requisitos da certificacdo, a SBIS
compromete-se a manter a confidencialidade de todas as informacbes privadas dos
Solicitantes e Clientes Certificados, a excecdo dos dados cadastrais essenciais da
organizacdo e do S-RES e da situacao da certificagdo (concesséo, extensao, renovagao,
suspensao, ou cancelamento), que serdo publicados no sitio da SBIS na internet e em
outros meios, a critério da SBIS.

3.6. Capacidade de Respostas a Reclamacdes

Para que a certificacdo adquira confianca das partes interessadas, é necessario que tanto
a SBIS quanto o Cliente Certificado sejam capazes de prontamente registrar e tratar
adequadamente as reclamacdes a que tiverem acesso. A efetiva capacidade para
respostas a reclamacdes é uma salvaguarda fundamental para a protecdo da Certificacdo
de S-RES SBIS, seus clientes e outras partes interessadas contra erros, omissdes ou
comportamentos improprios.

A SBIS mantera procedimentos sistematicos para registrar e tratar reclamacgdes e exigira,
mediante contrato, que os Solicitantes e Clientes Certificados mantenham sistemas para
registro e tratamento formalizados de reclamacgdes. Os registros de reclamacdes que digam
respeito a Clientes Certificados serdo considerados informacdes privadas desses clientes
e, portanto, ndo serdo divulgados a terceiros pela SBIS, a excecao do proprio Cliente
Certificado e do reclamante.
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4. Escopo de Certificagao

O Processo de Certificacdo de S-RES SBIS destina-se, genericamente, a Sistemas de
Registro Eletrénico de Saude (S-RES). Como mencionado anteriormente, a definicdo do
que € um S-RES é bastante ampla e abrangente, e engloba todos os subsistemas e
componentes (SGBDs, servidores, bibliotecas, etc.). Dessa forma, a Certificacdo de S-RES
SBIS prevé a avaliacdo do conjunto completo de subsistemas e componentes que
compdem o S-RES, devidamente configurados de forma a atender o0s requisitos
especificados neste processo, mesmo que tais subsistemas/componentes constituam
sistemas completos de terceiros, tais como sistema de prescricdo eletrbnica ou
videoconferéncia integrados ao S-RES a ser certificado.

E importante ressaltar que é dever do desenvolvedor do S-RES indicar para seus usuarios
e clientes todas as interdependéncias entre 0os subsistemas e componentes necessarios
para que 0 S-RES esteja configurado e funcione corretamente, especialmente quando estes
nao sdo fornecidos juntamente com o S-RES, cabendo ao usuario/cliente contratar o
licenciamento destes a parte.

E imprescindivel que a documentacdo do S-RES indique o nome e versio de cada um de
seus subsistemas ou componentes, bem como o local onde os mesmos podem ser obtidos,
seja um fornecedor comercial ou o repositério de um projeto de software livre. Além disso,
devem ser informadas todas as instrucdes sobre a configuracdo necessaria para o correto
funcionamento destes subsistemas/componentes em conjunto. Todas estas informacdes
devem ter como referéncia o nome e versdo do sistema operacional sobre o qual irdo
funcionar.

4.1. Categorias e Modalidades Certificaveis

Podem ser submetidos a certificacdo qualquer S-RES que atenda, minimamente, a uma
das categorias especificadas na pagina do Processo de Certificacdo de S-RES no sitio da
SBIS na internet (www.sbis.org.br).

4.2. Conjuntos e Grupos de Requisitos de Conformidade

Os requisitos de conformidade para obtencao do Certificado SBIS estdo agrupados em trés
diferentes conjuntos:

» Requisitos de Estrutura, Conteudo e Funcionalidades (ECF): requisitos
pertinentes ao fluxo operacional e assistencial, tais como identificacéo de pacientes,
identificacdo de profissionais, documentacao clinica, etc.

» Requisitos do Nivel de Garantia de Seguranca 1 (NGS1): padrdo minimo de
seguranca da informacdo, o qual estabelece todos o0s elementos essenciais
necessarios para uma operacdo segura e com garantia do sigilo dos dados
registrados no sistema, ndo aplicando-se, contudo, aos sistemas que pretendem
eliminar a impressao de registros em papel.

* Requisitos do Nivel de Garantia de Seguranca 2 (NGS2): além de contemplar
todos os requisitos do NGS1, incorpora também recursos de Certificacdo Digital

Pagina: 11/33


http://www.sbis.org.br/

S\ Manual de Certificacdo de Sistemas de Registro Eletrénico em Saude

S bl >
maviac temder Versao 5.2

necessarios para que 0 sistema opere sem a geracdo de registros em papel
(paperless).

Cada conjunto é dividido ainda em grupos tematicos de forma a agrupar requisitos de
acordo com temas especificos, tais como identificacdo do paciente, gestdo de
atendimentos, documentacao clinica, apoio a decisdo clinica, autorizagdo e controle de
acesso, privacidade, assinatura digital, etc.

4.3. Estagios de Maturidade

A Certificagcdo de S-RES SBIS esta implementada como um modelo de maturidade
composto por trés estagios que representam o nivel de maturidade do software. Dessa
forma, a certificacéo pode ser utilizada como um guia orientador para que os S-RES possam
atingir um alto nivel de maturidade por meio de um processo evolutivo.

Para cada categoria/modalidade, o S-RES podera ser certificado em um dos seguintes
estagios de maturidade:

= Estagio 1: estagio inicial de maturidade do sistema, contemplando os contetdos e
funcionalidades minimas necessérias para o0 registrto e uso adequado das
informacdes de saude dos pacientes.

= Estagio 2: segundo estagio de maturidade do sistema, onde, além dos conteudos e
funcionalidades minimas contemplados no Estdgio 1, sdo agregados recursos
complementares que oferecem maior eficiéncia operacional e assistencial.

= Estagio 3: estagio mais elevado de maturidade do sistema, onde, além dos
contetdos e funcionalidades minimas contemplados nos Estagios 1 e 2, sao
agregados recursos e funcionalidades avancados para o0 registro e uso das
informacdes de salde dos pacientes.

Vale ressaltar que os requisitos sdo cumulativos ao longo dos estagios. Portanto, caso a
certificacdo do software seja no estagio, deverao ser atendidos todos os requisitos exigidos
nos estagios de maturidade 1, 2 e 3. Da mesma forma, caso a certificacao seja realizada
no estagio de maturidade 2, deverao ser atendidos todos 0s requisitos exigidos nos estagios
de maturidade 1 e 2.

4.4. Requisitos Aplicaveis para Obtencao do Certificado SBIS

Para obter o Certificado SBIS, 0 S-RES devera atender a totalidade dos requisitos de ECF
e NGS1 aplicaveis a categoria, modalidade e estagio de maturidade pretendidos pelo
Solicitante. Adicionalmente, dependendo da categoria pretendida e/ou por opc¢do do
Solicitante, o0 S-RES devera ainda atender aos requisitos de NGS2.

A empresa interessada podera solicitar a certificacdo de seu S-RES em mais de uma
categoria/modalidade conforme aplicabilidade e escopo do software. Nesse caso, sera
aplicada a unido dos conjuntos de requisitos aplicaveis a todas as categorias/modalidades
solicitadas. Vale ressaltar que a certificagdo do software em mais de uma
categoria/modalidade em um mesmo processo de certificacdo devera ser realizada em um
Unico estagio de maturidade.
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Cabera ao Solicitante indicar a categoria, modalidade, estagio de maturidade e, quando
aplicavel, interesse pelo NGS2 para que estas informacfes sejam consideradas no
processo de certificagéo.

Para as categorias onde o NGS2 for opcional e a auditoria apontar ndo-conformidade a este
conjunto de requisitos, mas apontar conformidade aos requisitos do NGS1, sera possivel,
a critério do Solicitante, a obtencdo da certificacdo no NGS1, desde que atingida a
conformidade na categoria/modalidade submetida.

Caso seja solicitada a certificacdo nos estagios de maturidade 2 ou 3 e a auditoria apontar
nao-conformidade ao respectivo conjunto de requisitos, mas apontar conformidade aos
requisitos de um estagio inferior, sera possivel, a critério do Solicitante, a obtencdo da
certificagdo no referido estagio de maturidade.
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5. Conceitos, Normas e Condicoes da Certificagcao

5.1. Componentes do S-RES

Para submeter um S-RES a uma auditoria de certificacéo, o Solicitante deve identifica-lo e
descrever cada um de seus componentes. A descricdo deve incluir a infraestrutura
necessaria para o S-RES funcionar corretamente, incluindo todos os componentes de
hardware e software que serdo utilizados no processo de certificacdo, além dos respectivos
parametros que devam ser eventualmente ajustados.

A SBIS fara a auditoria com base no S-RES identificado e descrito pelo Solicitante,
considerando ainda as categorias, modalidades e estagio de maturidade para os quais a
certificacéo foi solicitada. E importante lembrar que a descricdo fornecida pelo Solicitante
devera ser fiel a versdo do S-RES que sera efetivamente submetida ao processo de
auditoria.

5.1.1. Componentes de suporte

A seguir apresenta-se uma lista ndo exaustiva dos componentes de suporte que devem ser
considerados ao elaborar a descri¢cdo do S-RES:

= Sistema operacional (servidor e estacéo);

= SGBD (Banco de Dados) e conectores;

= Arquitetura do S-RES (cliente/servidor, web, SaasS, etc.);

= Arquitetura de rede (centralizada, distribuida, em nuvem, etc.);

= Componentes dinamicos do tipo web (applets, ActiveX, etc.);

» Sistema de diretérios (AD, LDAP, etc.);

= Navegador (browser), no caso de sistemas baseados na web;

= Componentes do sistema de certificacao digital, no caso do escopo incluir o seu uso
(NGS2), incluindo forma de utilizacdo (SDK, servico externo, etc.);

= Qutros softwares integrados e incluidos no escopo da certificacao;

» Ferramentas de videoconferéncia.

5.1.2. Componentes alternativos de suporte

Além dos componentes descritos na auditoria, o Solicitante podera informar uma lista
contendo os componentes de suporte para 0os quais o0 S-RES também funciona e que
produzem exatamente os mesmos efeitos no que tange a conformidade aos requisitos
deste processo.

Sendo o S-RES aprovado na auditoria, a SBIS publicara sua descri¢do no Certificado e na
lista de sistemas certificados disponivel em seu sitio na internet. Desta descrigdo constarao,
de forma distinta, os componentes utilizados na configuracdo auditada e a lista dos
componentes alternativos habilitados declarada pelo Solicitante. Esta Gltima sera
acompanhada de informacéo explicita de que tais componentes alternativos ndo sofreram
verificagdo durante o processo de auditoria, ficando sob responsabilidade exclusiva do
Solicitante a veracidade da declaracdo de manutencao da conformidade do S-RES quando
da utilizagéo dos referidos componentes.
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Considera-se grave violacdo contratual o Solicitante declarar em sua lista de componentes
alternativos habilitados qualquer componente que, quando utilizado, ndo reproduza as
mesmas conformidades obtidas com a utilizacdo do respectivo componente auditado.
Nesse caso, 0 Solicitante estara sujeito as penalidades previstas no Contrato de
Certificacdo (ver item 5.3. ), as quais poderdo incluir o cancelamento do Certificado e a
proibicdo de submeter qualquer S-RES ao processo de certificacdo pelo periodo de um
ano, contado da data em que a Diretoria da SBIS anunciar sua decisdo em relacdo ao
ocorrido.

5.2. Extenséo da Certificacao para Outras Versdes do S-RES

Cada certificado esta relacionado a uma versao especifica do S-RES, testada no processo
de auditoria e em total conformidade com os requisitos estabelecidos. Assim, a descricao
de um S-RES devera incluir também a identificacdo da sua versao.

Para efeito da Certificacdo de S-RES SBIS, uma nova versao de um S-RES corresponde a
uma evolugdo do mesmo, seja pela adicdo, ampliacdo ou aperfeicoamento de
funcionalidades, ou pela correcdo de problemas ou inconsisténcias verificados. Uma nova
versao necessariamente trara consigo ajustes em relacao as versdes anteriores, sendo que
estes podem ser classificados como “ajustes nao relevantes” (ver item 5.2.1) ou “ajustes
relevantes” (ver item 5.2.2) no contexto da certificacao.

E possivel solicitar que a certificacdo concedida a uma determinada versdo de um S-RES
seja estendida para outras versdes, considerando-se a classificacdo dos ajustes conforme
exposto adiante, desde que tal extensdo seja obtida durante o periodo de validade do
certificado original. Para tanto, o Solicitante devera preencher a Ficha de Inscricdo para
Extensédo de Certificacdo (ver item 5.4. ) e submeté-la ao processo descrito no capitulo 4
deste manual.

A solicitacdo de extensao devera conter a descricdo de todos os ajustes realizados na nova
versao (“release notes”). Se a nova versao contiver qualquer “ajuste relevante” (ver item
5.2.2), o processo de extensdao incluira auditoria a mesma.

Considera-se grave violacdo contratual o Cliente Certificado deixar de comunicar a SBIS a
existéncia de ajustes em seu S-RES que afetam sua conformidade aos requisitos para a
Certificagcdo de S-RES SBIS. Nesse caso, o Cliente Certificado estard sujeito as
penalidades previstas no Contrato de Certificacdo (ver item 5.4. ), as quais poderéo incluir
o cancelamento do Certificado e a proibigcdo de submeter qualquer S-RES ao processo de
certificagéo pelo periodo de um ano, contado da data em que a Diretoria da SBIS anunciar
sua decisdo em relagdo ao ocorrido.

No caso de nova versao de um S-RES ja certificado que contenha ajustes relevantes, uma
das seguintes alternativas devera ser observada:

= (Caso a versdo do Manual de Certificacdo vigente a época da solicitacao de extenséo
for a mesma da certificacdo da versado anterior do S-RES, o sistema devera passar
por uma auditoria de Extensdo de Certificacdo. A critério da SBIS, o escopo desta
nova auditoria podera ser reduzido, considerando-se as informacdes prestadas pelo
Solicitante sobre os ajustes nao relevantes e os ajustes relevantes contidos na nova
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versdo do S-RES. No caso da nova versao ser aprovada nesta nova auditoria, 0
prazo de validade da certificacdo passara a ser contado a partir desta Ultima
auditoria.

= Caso a versédo do Manual de Certificacao vigente a época da solicitacéo de extensao
for diferente daquela na qual se baseou a certificagao da versao anterior do S-RES,
o Solicitante devera submeter o S-RES a uma nova certificacdo completa, néo
podendo ser efetuado o processo de extensao de certificacao.

Mesmo nos casos onde € possivel estender a certificagdo de um S-RES sem a necessidade
de uma nova auditoria, é imperativo aguardar o pronunciamento formal da SBIS sobre o
assunto. O Solicitante ndo podera fazer qualquer alusédo ao fato de que uma nova versao
de um S-RES previamente certificado € também certificada, sem antes obter formalmente
tal extensdo da SBIS. Ao conceder tal extensdo, a SBIS ir4 incluir a nova versao na lista
dos S-RES certificados, disponivel para consulta no sitio da SBIS na internet. Apenas entao
0 Solicitante poderd se referir a esta nova versdo como sendo objeto da extensao do
certificado pela SBIS.

As verstes do S-RES anteriormente certificadas continuardo constando da lista de S-RES
certificados disponivel no sitio da SBIS na internet até o final dos respectivos prazos de
validade de cada certificacdo, exceto nos casos onde o Cliente Certificado solicitar
explicitamente sua excluséo de tal lista.

5.2.1. Ajustes N&o Relevantes

Entende-se por “ajustes ndo relevantes” as modificagdes e atualizagbes cujo objeto ou alvo
nao tenham relacdo direta com qualquer requisito da certificacdo. Como exemplos de
ajustes nao relevantes, lembrando que eles ndo podem afetar, modificar ou remover uma
ou mais funcionalidades ou caracteristicas necesséarias para a certificacdo, podem ser
citados:

= Modificagdes no nome do produto;

= Modificacdes na interface com o usuario (esquemas de cores, fontes, estilos de
botdes, etc.);

» Adig&o de novas funcionalidades ou modulos fora do escopo da certificagéo;

= Correc¢Oes ou alteracbes em funcionalidades fora do escopo da certificacao;

= Atualizagbes nos manuais do S-RES em secdes ou itens n&o tratados em requisitos
deste Manual de Certificacao;

= Substituicio de componentes internos do S-RES que possuam interfaces ou
caracteristicas padronizadas (por exemplo, substituicdo de SGBD, desde que o S-
RES anteriormente certificado sé dependesse de funcionalidades amplamente
disponiveis naquele ou em qualquer outro SGBD).

5.2.2. Ajustes Relevantes

Entende-se por "ajustes relevantes” as modificacdes cujo objeto ou alvo tenham relacéo
direta com algum requisito da certificacdo, o que pode implicar em risco significativo a
manutencdo da sua conformidade. Como exemplos de ajustes relevantes, e que
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necessariamente irdo impactar em uma ou mais funcionalidades ou caracteristicas do S-
RES consideradas no processo de certificagdo, podem ser citadas:

= Remocgdo de qualquer funcionalidade ou modulo essencial para a obtengcdo da
certificacao;

= Substituicdo de bibliotecas ou componentes de software (por exemplo, substituindo
um editor de textos desenvolvido internamente e utilizado na edicdo do prontuério
do paciente por um componente de editor de textos desenvolvido por terceiros, ou
vice-versa);

= Remodelagem significativa da interface com o usuério, por exemplo, mudando a
estrutura dos menus, nomenclatura de telas, ou ainda migrando o sistema para uma
nova interface (por exemplo, via web-browser);

» Substituicdo de componentes internos do S-RES que, mesmo possuindo interfaces
ou caracteristicas padronizadas, oferecem caracteristicas especificas utilizadas pelo
S-RES para obter a certificacdo (por exemplo, substituicdo de SGBD cujo modulo de
criptografia de dados era utilizado para garantir aspectos de seguranca da
informacé&o avaliados na certificacao).

5.3. Validade da Certificagcéo

O Certificado SBIS sera valido por um periodo calculado da seguinte forma: dois anos a
partir de sua emissdo, ou seis meses a partir da publicacdo da versdo imediatamente
posterior do conjunto de Requisitos para Certificagdo de S-RES que serviu de base para o
certificado, na mesma categoria e modalidade. Deve-se considerar o evento que ocorrer na
data mais avancada.

Portanto, o Cliente Certificado tera a seguranca de que o Certificado SBIS ndo ter4 duracao
inferior a dois anos e que, se for publicada uma nova versao do conjunto de Requisitos para
Certificacdo de S-RES na mesma categoria e modalidade, ele tera prazo nao inferior a seis
meses para adequar seu S-RES a esta nova versao, antes que expire a validade do seu
Certificado.

A data de emissao do certificado nunca sera anterior a data em que a Diretoria da SBIS
ratificar a certificacdo do S-RES.

Quando da publicagdo de uma nova versao do conjunto de Requisitos para Certificacdo de
S-RES na mesma categoria e modalidade que altere as exigéncias de seus requisitos,
serdo ainda aceitas inscrigdes para certificagcdo com base na versédo anterior do conjunto
de requisitos pelo prazo de 30 dias, a critério do Solicitante. Neste caso, a auditoria devera
ocorrer em até 90 dias apOs a realizacdo da inscricdo, desconsiderando 0s prazos
estabelecidos no Capitulo 6 adiante, exceto haja indisponibilidade para o0 agendamento por
parte da SBIS.

5.4. Instrumentos Formais

A certificacao sera formalizada e regulamentada pelos seguintes instrumentos:
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Ficha de Inscricdo para Certificacdo: formulario eletrénico a ser preenchido e
enviado pelo Solicitante a SBIS para indicar a intencdo de submeter um produto (S-
RES) ao processo de certificacao.

Ficha de Inscricdo para Extensdo de Certificacdo: formulario eletrénico a ser
preenchido e enviado pelo Solicitante a SBIS para indicar a intencdo de submeter
um produto (S-RES) ao processo de extenséo de certificacao.

Contrato de Certificacdo: contrato firmado entre o Solicitante e a SBIS antes do
inicio da auditoria do S-RES, o qual regulamenta tanto a execu¢édo do processo de
certificacdo quanto as normas a serem cumpridas pelas partes apos tal processo,
seja o produto certificado ou néo. Estabelece, entre outras coisas, as regras do
processo, os valores envolvidos, as obrigacdes das partes (incluindo os termos de
confidencialidade de informacdes) e seus direitos (incluindo as regras de uso do Selo
SBIS, Certificado e informacdes correlatas), e os devidos termos juridicos referentes
ao contexto pactuado.

Certificado (Diploma de Certificagdo): documento probatério da certificacdo de um
determinado S-RES pela SBIS em conformidade com a Resolucdo CFM n°
1821/2007.

Termo de Extensdo de Certificado: documento probatério da extensdo do
certificado de um determinado S-RES pela SBIS .

Selo de Certificacdo de S-RES SBIS: elemento grafico indicador da concesséo do
Certificado a um determinado S-RES. As normas de uso do selo encontram-se
dispostas no item 8.2. deste manual.

5.5. Taxas e Precos

Serdo cobradas do Solicitante as seguintes taxas, cujos valores encontram-se disponiveis
para consulta na pagina do Processo de Certificacdo no sitio da SBIS na internet. A SBIS
se reserva o direito de alterar os valores a qualquer momento de acordo com critérios
préprios, sem necessidade de aviso prévio.

Taxa de Inscri¢do: valor a ser pago pelo Solicitante a SBIS imediatamente apés o
envio da Ficha de Inscricdo para Certificacdo, que proporciona a0 mesmo
unicamente o direito a analise e avaliacao de tal ficha pela SBIS e a elaboragéo do
Contrato de Certificagéo.

Taxa de Auditoria e Certificacdo: valor a ser pago pelo Solicitante a SBIS no
momento do agendamento da auditoria (ciclo inicial), e que proporciona ao mesmo
o direito a realizacdo de tal ciclo e, caso venha a ser aprovado (certificado), a
emissao do Certificado e do Selo de Certificagdo. Confere ainda ao Solicitante o
direito de uso do referido selo e da divulgacao da condicdo de S-RES Certificado no
sitio da SBIS na internet durante todo o prazo de validade da certificagéo (ver item
5.3.).
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5.5.1.

Taxa de Extensdo de Certificacdo: valor a ser pago pelo Solicitante a SBIS
imediatamente apos o envio da Ficha de Inscricdo para Extensdo de Certificacao, e
gue proporciona ao mesmo o direito a todo o processo de avaliagcdo e/ou auditoria
do S-RES objeto do termo e, caso venha a ser aprovado (obtenha a extensao do
certificado), a emissdo do Termo de Extensdo do Certificado e do Selo de
Certificagdo. Confere ainda ao Solicitante o direito de uso do referido selo e da
divulgacdo da condicdo de S-RES Certificado no sitio da SBIS na internet durante
todo o prazo de validade da certificacao (ver item 5.3.).

Taxa de Realizagdo de Ciclo Adicional de Auditoria: valor a ser pago pelo
Solicitante a SBIS para a realizacdo, quando necessario, de um ciclo adicional de
auditoria dentro de um processo de certificacdo, e que proporciona a0 mesmo
apenas o direito & execucédo desta parte do processo.

Taxa de Reagendamento: valor a ser pago pelo Solicitante a SBIS quando houver,
a pedido do Solicitante, a necessidade de reagendamento de um ciclo de auditoria
cujo cronograma tenha sido previamente aprovado entre as partes.

Devolucao de Taxas

N&o havera devolucéo de taxas pagas a SBIS, independentemente do resultado obtido pelo
Solicitante no respectivo processo, exceto nos casos onde a SBIS recusar-se, por qualquer
motivo, a executar a atividade pela qual recebeu a referida taxa. Assim, a ndo aprovacgao
de uma determinada ficha de inscricdo, a ndo qualificacdo para a auditoria ou a néo
obtencao da certificacdo ou extensdo por um determinado produto (S-RES) ap6s o devido
processo de auditoria ou avaliagcdo, ndo constituirdo motivo para a devolucgao, por parte da
SBIS, de qualquer taxa paga pelo Solicitante.

Cabera unica e exclusivamente a Diretoria da SBIS a decisdo a respeito de situacdes
excepcionais.
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6. Processo de Certificagcao
O processo para a obtencédo da certificacdo € constituido pelas seguintes etapas:

a) Planejamento

b) Inscricdo e formalizacéo

¢) Auditoria (um ou mais ciclos)
d) Conclusao

Ha também, adicional e opcionalmente, o processo para a extensdo de uma certificacao ja
concedida.

Todos os prazos regimentais especificados nas etapas abaixo que dependam da SBIS
representardo a melhor tentativa, e podem variar em funcdo de eventos ou problemas
inesperados ou fora do seu controle, tais como excesso de demanda, conflitos com a
realizacdo de eventos, etc., e ndo poderdo ser objeto de exigéncia estrita contratual por
parte do Solicitante.

6.1. Planejamento

Os primeiros passos visando a certificacdo de um S-RES devem ser executados
internamente pela organizacéo interessada (Solicitante), que deve:

a) Analisar toda a documentacéo sobre o processo de certificacdo disponivel no sitio
da SBIS na internet;

b) Verificar se 0 S-RES a ser certificado atende a todos os requisitos para as categorias,
modalidades e estagio de maturidade desejados;

c) Efetuar testes e ajustes eventualmente necessérios no S-RES para o pleno
atendimento aos requisitos;

d) Estando a organizacao interessada segura de que seu S-RES estad em condi¢cbes de
ser aprovado na auditoria, devera sé entdo proceder a inscricdo no processo da
Certificacdo de S-RES SBIS.

6.2. Inscricdo e Formalizacao

6.2.1. Envio da Ficha de Inscrigcéo para Certificagao

O Solicitante devera preencher a Ficha de Inscricdo para Certificagdo (ver item 5.4. ),
disponivel no sitio da Certificagéo de S-RES SBIS na internet, e envia-la eletronicamente
através do e-mail certificacao@sbis.org.br.

6.2.2. Pagamento da Taxa de Inscricao

A SBIS enviara por e-mail ao Solicitante, no prazo maximo de cinco dias Uteis ap0s o
recebimento da Ficha de Inscricdo, um boleto bancario referente a Taxa de Inscrigdo no
processo de certificagdo (ver item 5.5. ). A SBIS dara andamento as atividades
subsequentes do processo somente apos o recebimento desta taxa, a qual devera ser paga
pelo Solicitante na rede bancaria no prazo maximo de dez dias Uteis apds o envio do boleto.
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6.2.3. Assinatura do Contrato de Certificacéo

Caso a analise da Ficha de Inscricdo pela SBIS ndo aponte qualquer restricdo a
participagdo do Solicitante e do S-RES inscrito no processo de certificagdo, o Solicitante
recebera da SBIS, no prazo maximo de dez dias Uteis ap0s 0 pagamento da Taxa de
Inscricdo, o Contrato de Certificagdo (ver item 5.4. ), ainda néo assinado. O Solicitante
devera analisar cuidadosamente o contrato, questionando a SBIS sobre qualquer davida
gue porventura seja suscitada.

Caso o Solicitante concorde com todos os termos do contrato, devera devolvé-lo assinado
pelo(s) seu(s) representante(s) legal(is) em duas vias a SBIS, que por sua vez também as
assinara e enviara uma das vias de volta ao Solicitante.

Caso nao ocorra a devolugdo do contrato assinado a SBIS no prazo de 60 dias apés o
recebimento do mesmo, o processo sera considerado encerrado.

Processos encerrados ndo poderdo ser reativados, devendo o Solicitante, quando
necessario, iniciar um novo processo, submetendo nova Ficha de Inscri¢ao.

Caso haja alguma restricao a participacdo do Solicitante ou do S-RES inscrito no processo
de certificacdo, o Solicitante recebera da SBIS, no prazo maximo de dez dias Uteis ap0s o
pagamento da Taxa de Inscricdo, um comunicado sobre a impossibilidade de execuc¢ao do
processo de certificacdo, onde serdo expostos 0s motivos para tal rejeicao.

6.3. Auditoria

A Certificacdo de S-RES SBIS estabelece a execucdo de auditoria sobre o S-RES,
realizada por equipe especializada, a qual verificara se 0s requisitos aplicaveis as
categorias, modalidades e estagio de maturidade selecionados sdo realmente atendidos
pelo sistema.

A auditoria constitui-se na realizacdo de uma bateria de testes sobre o sistema alvo da
certificacdo. Os testes sao realizados e analisados por um grupo de auditores devidamente
treinados, credenciados e selecionados pela SBIS, todos membros titulares da Sociedade.

6.3.1. Solicitagcdo da Auditoria

Concluida a formalizagdo do contrato (ver item 6.2.3), o Solicitante devera, no prazo
maximo de 90 dias, solicitar por e-mail a SBIS o agendamento da auditoria. Caso tal
solicitacdo ndo ocorra neste prazo, o processo sera considerado encerrado.

6.3.2. Pagamento da Taxa de Auditoria e Certificacao

A SBIS enviara por e-mail ao Solicitante, no prazo maximo de cinco dias Uteis ap0s o
recebimento da solicitacdo do agendamento, um boleto bancério referente a Taxa de
Auditoria e Certificacao (veritem 5.5.). A SBIS dard andamento as atividades subsequentes
do processo somente apds o0 recebimento desta taxa, a qual devera ser paga pelo
Solicitante na rede bancéaria no prazo maximo de dez dias Uteis apds o envio do boleto.
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6.3.3. Agendamento da Auditoria

Respeitada a ordem cronoldgica das solicitacdes e mediante a disponibilidade de datas, a
SBIS enviara ao Solicitante as possibilidades de agendamento para a auditoria, o qual
devera responder indicando sua aceitacdo a alguma das op¢oes propostas. Caso nenhuma
das opc¢Bes atenda a disponibilidade do Solicitante, as partes seguirdo em negociacdo até
gue uma data seja agendada.

N&o ha prazo maximo pré-determinado para a data da auditoria, ja que tal prazo dependera
da quantidade de solicitagbes pendentes (“fila de espera”), e observada a capacidade
operacional do Centro de Certificacdo da SBIS.

6.3.4. Selecdo dos Auditores

A SBIS enviard ao Solicitante a relacdo e o curriculo dos auditores selecionados para a
auditoria. A selecdo serd efetuada de acordo com as normas internas do Centro de
Certificacdo, considerando, entre outros fatores, a rotatividade entre os auditores, a
disponibilidade dos mesmos e eventuais impedimentos por questbes éticas ou
profissionais.

A auditoria sera realizada obrigatoriamente por trés auditores seniores e/ou plenos, e
podera ser acompanhada por um ou mais auditores trainees (ver capitulo 7), os quais
participardo apenas com a finalidade de capacitacdo e progressdo no processo de
habilitacdo, ndo sendo seus registros considerados no resultado da auditoria.

Caso o Solicitante concorde com a relagdo dos auditores, bastara comunicar por e-mail tal
aprovacdao a SBIS. Caso discorde, devera comunicar por e-mail tal rejeicdo a SBIS,
justificando explicitamente os motivos.

Na auséncia de resposta do Solicitante no prazo de cinco dias Uteis apds o recebimento da
relacdo, a selecdo dos auditores sera automaticamente considerada aprovada.

O Solicitante poderd rejeitar no maximo trés selecdes propostas pela SBIS,
independentemente dos motivos alegados, sendo a quarta proposta, quando houver, néo
passivel de rejeicdo e automaticamente considerada aprovada.

6.3.5. Preparacgéo

Estando com a auditoria programada, recomenda-se ao Solicitante que realize testes
exaustivamente. A fim de otimizar o andamento da auditoria, recomenda-se também que o
Solicitante documente, para cada requisito, os dados a serem acessados e procedimentos
a serem executados no sistema para demonstracdo de conformidade. Esses dados e
procedimentos incluem, mas néo se limitam, a:

- Usuarios e respectivas senhas de acesso necessarios para execucao dos testes;

- Caminhos ou sequéncia de passos para acesso a determinadas fun¢des ou dados
no sistema, especialmente para as funcdes e dados de dificil acesso, tais como
parametros de configuracéo;

- Scripts SQL necessarios para demonstracdes que exijam acesso a base de dados;

- Outras informacdes e anotagcdes que agilizem a execucao dos testes.
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No caso de S-RES que utilize certificados digitais para autenticagéo e/ou assinatura digital,
o Solicitante devera levar a auditoria todos os tipos de certificados digitais necessarios para
a realizacdo dos testes para validacdo dos requisitos NGS2 (certificado digital valido,
expirado, revogado, etc.).

Caso haja a necessidade de algum outro recurso ou material adicional, a SBIS podera
requisita-lo ao Solicitante, o qual deveréa providencia-lo.

Por fim, o solicitante devera instalar e/ou preparar o sistema no ambiente computacional
onde os testes serdo executados, incluindo todos os aplicativos e produtos adicionais
necessarios a sua execucao, para uso de uma das seguintes formas:
- Em computadores portateis ou desktops do préprio solicitante, que deverdo ser
levados fisicamente para o local da auditoria;
- Acesso ao sistema por meio da internet.

6.3.6. Execucdo da Auditoria

A auditoria ocorrera na sede da SBIS ou de forma remota, com duracao a ser definida com
base nas categorias, modalidades e estagio de maturidade pretendidos, conforme tabela
disponivel na pagina do Processo de Certificacdo no sitio da SBIS na internet. Todas as
sessOes de auditoria serdo gravadas, registrando-se, durante todo o tempo, 0s sons do
ambiente e as imagens da tela (navegacéo e operacao) do S-RES auditado.

O Solicitante devera participar da auditoria por meio de um a trés profissionais para
operarem o sistema durante todo o periodo. Para auditorias remotas, ndo ha limitacdo do
namero de profissionais participantes. Tais profissionais deverdo, conjuntamente, estar
aptos a operar todos os modulos e funcionalidades do sistema pertinentes aos requisitos
da avaliacdo, assim como acessar 0 Sistema de Gerenciamento de Banco de Dados
(SGBD) utilizado no sistema na condicdo de administrador, e deverdo atender as
orientacdes e solicitacdes efetuadas pelos auditores durante toda a sesséao.

Durante a auditoria, os auditores solicitardo aos profissionais disponibilizados pelo
Solicitante que operem o sistema. Seréo executados todos testes necessarios a verificacdo
da conformidade do sistema a todos 0s requisitos das categorias, modalidades e estagio
de maturidade aos quais 0 S-RES auditado se enquadra.

E importante salientar que os procedimentos de testes constituem um roteiro basico que
visa verificar a aderéncia do S-RES aos requisitos, ndo contemplando, contudo, testes
exaustivos em todo o S-RES e em todas as situacfes possiveis. Assim, a qualquer
momento durante o processo de auditoria, os auditores poderao reprovar um determinado
requisito caso seja identificada qualquer inconformidade as suas exigéncias.

A duracao estipulada pela SBIS para a auditoria sera inflexivel, constituindo-se de tempo
suficientemente habil para a execucédo de todos os testes aplicaveis. Eventuais interrupcdes
nas sessdes de auditoria provocados pelos profissionais do Solicitante, seja para ajustes
no S-RES ou qualguer outro motivo, consumirdo parte do tempo disponivel, néo
constituindo prerrogativa para extenséo da duracao pré-definida. Assim, qualquer requisito
que deixe de ser testado por falta de tempo em decorréncia de tais interrupcdes sera
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considerado como ndo-conforme. Excetuam-se as situacées em que a falta de tempo para
a concluséo dos testes for decorrente de eventuais falhas na infraestrutura oferecida pela
SBIS.

Caso a auditoria ndo seja realizada nas datas previstas devido a qualquer impossibilidade
por parte do Solicitante, inclusive por ndo disponibilizar quaisquer recursos previstos, sera
elaborado um novo agendamento, mediante 0 pagamento, pelo Solicitante, da Taxa de
Reagendamento de Auditoria (ver item 5.5.).

Caso a auditoria ndo seja realizada nas datas previstas devido a qualquer impossibilidade
por parte da SBIS, sera elaborado um novo cronograma, ficando o Solicitante isento de taxa
adicional.

Todos os custos e despesas decorrentes da disponibilizacdo pelo Solicitante dos recursos
fisicos e humanos aqui citados, tais como despesas de viagem, hospedagem e
alimentacao, serdo de responsabilidade total e exclusiva do proprio Solicitante, e ndo seréo
passiveis de qualquer tipo de remuneracao, auxilio financeiro ou reembolso por parte da
SBIS.

6.3.7. Ciclos Adicionais de Auditoria

Caso, ao final de um ciclo de auditoria de um S-RES, n&o haja aprovacéo para a sua
certificacdo, sera proporcionada ao Solicitante a oportunidade para que este realize os
ajustes necessarios no S-RES para a solucdo das nao-conformidades apontadas, com
consequente execucao de um novo ciclo de auditoria, ainda dentro do mesmo processo.
Caso o Solicitante opte por este procedimento, devera efetuar o pagamento da Taxa de
Realizac&o de Ciclo Adicional de Auditoria (ver item 5.5.).

O prazo maximo para a realizacdo dos ajustes sera de 90 dias a partir da comunicacéo da
SBIS ao Solicitante para o primeiro ciclo adicional e de 45 dias para o segundo e terceiro
ciclos adicionais, devendo a nova auditoria (ciclo adicional) ser realizada na data mais
proxima disponivel apos este periodo. A nova auditoria sera realizada obrigatoriamente
sobre 0 mesmo S-RES e na mesma configuracdo originalmente auditada, atualizando-se
apenas a versao constante no processo para a nova versao resultante dos ajustes
efetuados pelo Solicitante, a qual devera conter apenas as alteracdes necessarias a
solucdo das ndo-conformidades apontadas.

A execucao dos ciclos adicionais seguirdo os mesmos procedimentos definidos para o ciclo
inicial (ver item 6.3.6 acima), com excecao da duracdo que sera pré-determinada de meio
a trés dias.

6.4. Conclusao

Conforme a demanda apresentada, a Comisséo de Certificagdo (ver capitulo 7) se reunira
para a discussao e avaliacdo das auditorias realizadas desde a reunido antecedente,
emitindo um parecer unificado para cada auditoria. Este parecer poderé indicar a aprovacao
ou reprovacao do S-RES na auditoria realizada. Apds cada ciclo de auditoria, a Comissao
podera recomendar ao Solicitante a realizacdo de ajustes no S-RES para a execugdo de
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um ciclo adicional de auditoria, ainda dentro do mesmo processo original, cujo parecer final
indicara a aprovacédo ou reprovacao do S-RES.

Conforme ja exposto anteriormente, para a obtencdo da certificacdo, o S-RES devera
demonstrar, em sua auditoria, conformidade a todos os requisitos das categorias,
modalidades e estagio de maturidade nos quais se enquadra.

A Comisséao de Certificacdo fara o encaminhamento do processo com o resultado de seu
parecer a Diretoria da SBIS para que esta proceda a emisséao e envio do Certificado e Selo
ao Solicitante, ou & comunicagdo da reprovacao.

6.4.1. Certificacdo Aprovada

No prazo maximo de 30 dias ap0s o término da auditoria, a SBIS emitird e enviara ao
Solicitante o Certificado e o Selo de Certificacdo de S-RES SBIS (ver item 5.4.) em arquivos
eletrdnicos, e os publicara no sitio da Certificagdo na internet, encerrando o processo.

6.4.2. Certificagcdo Reprovada

No prazo maximo de 30 dias apds o término da auditoria, a SBIS comunicara tal fato por
escrito ao Solicitante, justificando os motivos e apontando explicitamente os resultados
negativos que determinaram tal reprovagéo.

6.4.3. Interposicdo de Recurso

Caso nado concorde com a reprovacao da certificacdo de seu S-RES, o Solicitante podera
enviar formalmente a SBIS um recurso para revisdo do resultado, o qual deverd,
necessariamente, conter as justificativas e embasamento para a discordancia.

Ao receber um recurso para revisdo de resultado, a SBIS reunira os auditores que
executaram a auditoria contestada. A partir dos argumentos expostos pelo Solicitante no
recurso e com o apoio das imagens e sons gravados durante as sessoOes de auditoria, 0
grupo reavaliara os resultados apontados e emitira um documento que podera ratificar ou
retificar os resultados originais.

Os recursos para reviséao de resultado serdo analisados e respondidos pela SBIS no prazo
maximo de 60 dias apds o seu recebimento.

Apenas o resultado da auditoria original € passivel de revisdo, ndo cabendo tal solicitagdo
sobre um resultado ja revisado.

6.5. Extenséo da Certificacdo

Para a obtencdo de extensbes da certificacdo para outras versdes de um S-RES ja
certificado (ver item 5.2. ), devem ser efetuados 0os mesmos procedimentos (ou
equivalentes) descritos neste capitulo para a inscricdo, auditoria e conclusdo, exceto nos
pontos destacados a seguir:
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a) Toda referéncia a Ficha de Inscricdo para Certificacdo deve ser substituida pela Ficha
de Inscricao para Extensédo de Certificacao (ver item 5.4.);

b) Deve-se desconsiderar as referéncias a assinatura e envio do Contrato de Certificacao;

c) Toda referéncia a Taxa de Certificacdo deve ser substituida pela Taxa de Extensao de
Certificacéo (ver item 5.5.);

d) Para as extensdes por ajustes nao relevantes (ver 5.2.1) ndo serdo executados 0s
procedimentos referentes a auditoria.

6.6. Apelacdes, Reclamacgdes e Disputas

Todas as apelacdes, reclamacdes e disputas apresentadas a SBIS pelos Solicitantes,
outros fornecedores, clientes ou outras partes interessadas, serdo registradas e
encaminhadas a Diretoria da SBIS para solucéao.

Toda a apelacdes, reclamacdes e disputas serdo devidamente analisadas e realizadas as
acOes apropriadas para sanar as deficiéncias apontadas e confirmadas. Se o reclamante
se identificar, devera ser fornecida resposta formal.

Caso a reclamacéo refira-se a um Cliente Certificado, este sera comunicado formalmente
e serd intimado a apresentar resposta formal, sob pena de aplicacdo de sancao, que ira
desde a adverténcia até a eventual suspensdao do certificado, a critério da Diretoria da SBIS.

6.7. Auditorias Internas do Processo de Certificagéo

A SBIS realizard auditorias internas periddicas, de maneira planejada e sistematica,
abrangendo todos os procedimentos, para verificar se 0s processos se desenvolvem de
maneira regular, de acordo com as disposi¢des planejadas. Os resultados das auditorias
internas serdo documentados e levados ao conhecimento da Diretoria da SBIS, que
determinara a realizacdo de acbes para corrigir as ndo-conformidades detectadas e suas
causas, no devido tempo e de maneira apropriada.

As auditorias internas serdo realizadas por pessoal indicado pela Diretoria da SBIS e
independente das atividades auditadas.
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7. Centro de Certificacao da SBIS

O Centro de Certificagdo (CC) € o departamento interno da SBIS responsavel pela
operacionalizacdo do processo de Certificacdo de S-RES SBIS. Localizado na sede da
SBIS e subordinado a sua Diretoria, € composto por colaboradores com dedica¢cdo nao-
exclusiva, os quais serao contratados conforme a demanda observada ao longo do tempo.

S&ao apresentados, a seguir, 0s papeis desempenhados pelo Centro de Certificacao:

7.1. Geréncia do Centro de Certificacao

O Centro de Certificacdo, unidade funcional da SBIS na qual sdo desenvolvidas as
principais atividades do Processo de Certificacdo de S-RES SBIS, € gerenciado em todas
suas acoes, tanto no ambito interno quanto no relacionamento com os Solicitantes, Clientes
Certificados e demais interessados na certificacdo por um profissional contratado pela
Diretoria da SBIS e nomeado como Gerente do Centro de Certificacao.

Compete ao Gerente do Centro de Certificagdo:
* Analisar as solicitacdes de certificacao;
= Elaborar e gerir os contratos com os Solicitantes;
= Elaborar contratos com os profissionais envolvidos;
= Elaborar cronogramas;
= Convocar os auditores;
= Responder as duvidas e questionamentos sobre o processo de certificacao;
= Interagir com a Diretoria da SBIS nas questfes pertinentes a certificacao;
= Convocar, divulgar e participar das reunides da Comissao de Certificagéo;
= Avaliar as auditorias realizadas e os atos dos auditores.

7.2. Auditores

O Centro de Certificagdo conta com um quadro de auditores credenciados para a execugao
das auditorias dos S-RES submetidos a certificacao.

Compete aos auditores:

» Realizar as auditorias conforme as regras estabelecidas pela SBIS;

= Documentar todos os resultados obtidos, de forma objetiva e sem influéncia de
valores ou opinides pessoais;

= Declarar-se impedido quando houver algum conflito de interesse que impeca a
realizacéo do trabalho com objetividade e imparcialidade;

= Manter em sigilo, permanentemente, todas as informacgdes sobre o Solicitante, o S-
RES e a certificacdo a que tenha acesso em razao de sua participacdo no processo
de certificacéo;

» N&o estar envolvido, diretamente ou indiretamente, com a organizagao cujo S-RES
estd sendo avaliado, com seus fornecedores, clientes, concorrentes ou qualquer
outra parte interessada, de maneira tal que sua imparcialidade possa ser
comprometida.

Para se tornar um auditor do Centro de Certificagédo, o profissional deve obrigatoriamente
atender aos seguintes requisitos:
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= Ser Membro Titular da SBIS e estar em dia com suas obrigacdes perante a mesma;

= Ter realizado e sido aprovado no Curso para Auditores do Centro de Certificacao da
SBIS;

= Para se tornar um auditor pleno ou sénior, o auditor deve ter participado de, no
minimo, trés auditorias na condicao de trainee.

O processo de credenciamento de auditores, incluindo as regras detalhadas e a
programacao das turmas do respectivo curso, serdo publicadas oportunamente no sitio da
SBIS na internet.

7.3. Secretaria

7z

A Secretaria do Centro de Certificacdo € responsavel pelos aspectos administrativos e
burocraticos do Centro, e apoia seus membros, especialmente o Gerente, nas atividades
relacionadas a certificacéo.

Compete também a Secretaria:

= Controlar todos os documentos, dados e registros relativos a certificacao, garantindo
o controle do acesso e da distribuicdo das informacfes as pessoas autorizadas e
garantindo a confidencialidade, integridade e atualidade das informacdes mantidas.
Os documentos obsoletos e o registros devem ser mantidos por um periodo de
tempo néo inferior a cinco anos;

= Manter registros de qualificacdo, treinamento e experiéncia e compromisso
pertinentes de cada pessoa envolvida no processo de certificacao.

= Secretariar as reunides da Comisséo de Certificagéo.

7.4. Diretoria da SBIS

Compete a Diretoria da SBIS, concomitantemente e sem prejuizo de suas atribuicdes
estatutérias:

= Garantir a existéncia de estrutura interna que salvaguarde a imparcialidade da SBIS
na certificagcdo e que permita a participacdo de todas as partes com interesse
significativo no desenvolvimento de politicas e principios relativos ao contetdo e
funcionamento do sistema de certificacao;

= Formular e supervisionar as politicas relativas a operacédo da certificacao;

= Definir as bases técnicas para conceder a certificacao;

= Nomear recursos humanos e estruturas internas envolvidos no processo de
certificacdo e determinar suas respectivas autoridades e responsabilidades,
empregando um numero suficiente de pessoas que tenham a necessaria formacao,
treinamento, conhecimento técnico e experiéncia para desempenhar as funcoes de
certificacdo, sob a responsabilidade do Gerente do Centro de Certificagéo;

= Garantir que 0s recursos humanos e as estruturas envolvidas estejam livres de
gquaisquer pressdes comerciais, financeiras e outras que possam influenciar os
resultados do processo de certificacao;

= Garantir que os recursos humanos e as estruturas envolvidas mantenham a
confidencialidade das informacdes obtidas através das atividades de certificacdo, em
todos os niveis da organizagéo, incluindo também comités, organismos externos ou
pessoas atuando em seu nome;
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= Estabelecer instru¢cdes documentadas para a equipe envolvida na certificacao,
conforme necessério, descrevendo seus deveres e responsabilidades;

= EXigir que os recursos humanos envolvidos no processo de certificacdo assinem
Termos de Compromisso de Conduta no qual se comprometem a: i) obedecer as
regras definidas pela SBIS, inclusive aquelas relativas a confidencialidade e
independéncia de interesses comerciais e outros interesses; ii) declarar qualquer
associacao, presente ou passada, direta ou indireta, da sua parte com o Solicitante
para cuja avaliagao ou certificacdo venha a ser designado;

= Elaborar as decisfes finais sobre a concessao, manutencao, extenséo, suspensao
e cancelamentos dos certificados;

= Estabelecer politicas e procedimentos para a solucdo de reclamacdes, apelacdes e
disputas recebidas de fornecedores ou de outras partes, sobre o tratamento dado a
certificacdo ou quaisquer outras matérias relacionadas;

= Supervisionar as financas da SBIS e a garantia de existéncia de estabilidade
financeira e recursos necessarios para a operacdo do sistema de certificacéo,
incluindo mecanismos adequados para cobrir responsabilidades legais decorrentes
das suas operacdes e/ou atividades de certificacao.
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8. Uso da Informagao Relacionada com a Certificagao

A Certificagéo de S-RES SBIS foi concebida como uma maneira de melhorar a qualidade
dos softwares e a seguranca dos profissionais e instituicbes de satde no uso dos mesmos,
assim como garantir a legalidade da substituicdo dos registros em papel pelos seus
respectivos registros eletronicos.

Dentre os beneficios que a Certificacdo de S-RES SBIS traz para o mercado de saude no
Brasil, destacam-se:

= Conscientizar o mercado quanto a importancia de funcionalidades basicas em S-
RES;

= Diminuir o risco enfrentado por médicos e instituicdes de salde na selecao e compra
de S-RES;

» Redirecionar as prioridades de investimentos em informatica em saude,
considerando aspectos relevantes para a melhoria da qualidade, seguranca e
eficiéncia de sistemas informatizados;

= Contribuir para a confidencialidade e privacidade das informacfes de saude ao
demandar que os S-RES atendam requisitos de seguranca adequados, e garantir a
legalidade das informacbes armazenadas nestes sistemas pelo uso de tecnologia
reconhecida no pais (ICP/Brasil);

= Aumentar o uso da informética em saude no Brasil, e consequentemente melhorar a
eficiéncia e a eficacia do sistema de saude brasileiro.

As informacdes relacionadas a Certificacdo de S-RES SBIS deverdo seguir as diretrizes
aqui apresentadas. Estas diretrizes devem ser observadas para a confeccdo de qualquer
material de marketing (folhetos, folders, embalagens, manuais, brindes, cartdes de visita,
etc.), incluindo todas as formas de comunicacdo com o mercado (midia impressa, radio,
televisao, internet, etc.).

No caso de press releases mencionando a SBIS ou a Certificacdo de S-RES SBIS, é
obrigatéria a consulta prévia a SBIS, sendo necessaria autorizacdo desta por escrito para
a divulgacdo do material a imprensa.

Apenas os Clientes Certificados poderdo divulgar o respectivo S-RES como sendo
certificado pela SBIS, sendo que esta divulgagdo somente podera ocorrer apos a
publicacao do certificado no sitio da SBIS. Caso tal certificado seja revogado ou tenha sua
validade expirada, os materiais de marketing que facam referéncia ao mesmo nédo poderao
ser distribuidos ou divulgados.

N&o € permitido o uso antecipado de informacgfes acerca de uma possivel ou pretensa
obtencao do Certificado SBIS, como, por exemplo, a promessa da organizagcédo de que
obtera a certificacdo unicamente com base no fato de estar inscrita no processo,
aguardando a auditoria, aguardando ciclos adicionais de auditoria ou aguardando a
emissao do respectivo certificado, mesmo que este esteja em vias de publicacéo. Incluem-
se nesta situacdo os casos de uso da certificagéo para a habilitagcdo do Solicitante e/ou seu
S-RES em certames competitivos, tais como tomadas de precos, cartas-convite, licitacoes
publicas, RFPs, etc.
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As pessoas ou organizagdes que divulgarem informagdes relacionadas com a Certificacao
de S-RES SBIS de modo nao previsto nestas diretrizes serdo chamados a responder por
tais atos. Caso trate-se de um S-RES certificado, 0 mesmo podera ter sua certificacdo
revogada.

8.1. Referéncias ao Estado de S-RES Certificado

Ao fazer qualquer referéncia a um S-RES certificado pela SBIS, a organizacdo devera
indicar claramente:

= O nome da organizacéo;

= O nome do produto (S-RES) certificado;

= A versao do produto (S-RES) certificado;

= A versao do conjunto de requisitos considerados na certificagéo;
= A categoria, modalidade e estagio de maturidade certificados.

Desta forma, é valido o seguinte exemplo de citagdo: “O <nome do S-RES e versao>
desenvolvido pela <nome da organizacdo> recebeu a Certificacdo de S-RES SBIS na
categoria <categoria> modalidade <modalidade> <NGS1 ou NGS2> e estagio de
maturidade <estagio>, com base na versdo <numero da versdo> do conjunto de requisitos".
Exemplo: “O sistema YYY, versao 9.99 da ZZZ LTDA recebeu a Certificacdo de S-RES
SBIS na categoria PEP modalidade Consultério Individual NGS1 e estagio de maturidade
2 com base na versédo 5.0 do conjunto de requisitos”.

O Cliente Certificado ndo podera nunca utilizar-se de seu certificado como um endosso
geral a sua organizagéo ou aos seus produtos de maneira geral, devendo limitar tal uso ao
S-RES e a versao efetivamente certificados.

E vetado ao Cliente Certificado usar a certificacdo de maneira a prejudicar a imagem da
SBIS, assim como fazer qualquer declaracdo sobre a certificacdo que a SBIS possa
considerar indevida ou ndo autorizada.

A Certificacdo de S-RES SBIS indica que um S-RES foi testado em relagéo a um conjunto
de requisitos de seguranca, estrutura, contetdo e funcionalidade, e que durante a auditoria
todos os requisitos especificados em cada categoria, modalidade e estagio de maturidade
apontados no Selo de Certificacédo foram integralmente verificados. Estes requisitos para a
certificacdo sdo um conjunto objetivo de critérios a serem considerados em um processo
de avaliacdo de qualquer S-RES, facilitando o processo de busca e comparacdo entre
sistemas disponiveis no mercado, e diminuindo os riscos enfrentados por qualquer
organizagéo interessada em adotar um novo S-RES.

8.2. Uso do Selo de Certificacdo de S-RES SBIS

Apenas os S-RES que tenham sido certificados pela SBIS terdo o direito, ndo exclusivo, de
utilizar o selo SBIS em seus respectivos manuais e materiais promocionais durante o
periodo de vigéncia do respectivo certificado (ver item 5.3.).
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O selo devera ser utilizado de modo que fique legivel, mantendo as mesmas proporcdes,
cores e aparéncia do selo original, ndo podendo ser de qualquer modo estilizado. O selo
nao poderda, em nenhuma hipotese, ser apresentado com destague maior do que o0 nhome
do S-RES ou da organizacao responsavel por sua comercializacao.

Se o selo for utilizado em uma pégina web, é necessario identificar claramente dentre os
produtos apresentados na pagina, quais sao 0s S-RES e respectivas versdes que estao de
fato certificados e quais ndo estéo. Além disto, o selo devera fornecer um link vinculado a
sua imagem que, ao ser acionado (“clicado”), remeta o usuario a pagina do sitio da SBIS
na internet onde sejam apresentadas as informacdes do S-RES detentor de tal selo.

8.3. Referéncias ao Processo de Certificacao

A Certificacdo de S-RES SBIS foi elaborada com base no estado da arte em certificacdo de
sistemas de informac&o e as mais recentes normas e recomendac¢des sobre caracteristicas
e funcionalidades necessarias para constituir um S-RES. Foram consideradas inUmeras
referéncias nacionais e internacionais, assim como a realidade brasileira, gerando como
produto um conjunto de requisitos compativel com o estagio atual do mercado brasileiro,
assegurando niveis apropriados de seguranca, confiabilidade e sofisticagcéo.

Todo o processo foi amplamente debatido com a sociedade, através de inumeras
apresentacdes em congressos e seminarios, além de consultas e audiéncias publicas
realizadas especificamente para validar e aprimorar todas as etapas da certificacdo. Merece
destaque o empenho do Grupo de Interesse em Certificacdo de Software e Padrées da
SBIS, composto por voluntarios que dedicaram iniUmeras horas para contribuir com a
melhoria e aperfeicoamento da certificacdo como um todo.

A auditoria realizada em um S-RES sera feita com base em cendrios reais de utilizacdo de
sistemas de registro eletrénico em saude, concebidos de modo a testa-los de forma
rigorosa, garantindo o nivel de funcionalidade e seguranca demandados pela sociedade em
geral.

A Certificagdo de S-RES SBIS contribui para o0 aumento na adocdo das Tecnologias da
Informacao na é&rea da saude, facilitando a escolha de sistemas por instituicées, médicos e
outros profissionais da satude que nao sao especialistas em TI. Ao mesmo tempo, indica as
caracteristicas e funcionalidades necessérias para a construcdo de sistemas uteis e
confiaveis, ajudando os desenvolvedores de S-RES a evoluirem na direcdo de sistemas
cada vez mais efetivos, seguros e completos.

8.4. Reclamacg®bes de Solicitantes e Clientes Certificados

Os Solicitantes e os Clientes Certificados deverao:

= Manter os registros de todas as reclamagﬁes de qualquer parte interessada trazidas
ao seu conhecimento relativas a conformidade do produto com os requisitos da
Certificacdo de S-RES SBIS e das ac¢bes subsequentes tomadas, que deveréo ser
disponibilizados a SBIS sempre que solicitados;

= Tomar acbes apropriadas com respeito as reclamagdes e quaisquer deficiéncias
encontradas no produto ou servicos que afetem o atendimento aos requisitos para
certificagéo.
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9. Referéncias

[1] ABNT ISO/TR 20.514 — Informatica em saude - Registro eletrénico de saude -
Definicao, escopo e contexto. Disponivel em:
http://www.abntnet.com.br/fidetail.aspx?FontelD=41192
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