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1. Sobre este Documento

O objetivo deste documento € apresentar as especificacdes técnicas necessarias para a
exportacdo de documentos eletrénicos assinados digitalmente. Tais especificacbes se
aplicam aos seguintes documentos:

= Prescricbes/receitas;

= Solicitagdes de exames e procedimentos;

= Atestados médicos e

* Laudos ou relatérios médicos.

Este documento esta alinhado as especificacdes necessarias para validacdo da assinatura
digital em documentos eletronicos conforme o Validador de Documentos Digitais, criado
pelo Instituto Nacional de Tecnologia da Informacéo (ITl), com apoio técnico do Conselho
Federal de Medicina, Conselho Federal de Odontologia e Conselho Federal de Farmécia
para o tratamento de documentos da area de saude. O validador visa verificar a integridade
do documento assinado com certificado digital ICP-Brasil.

2. Especificacdes Técnicas para Exportacdo do Documento
Assinado Digitalmente

O Validador de Documentos Digitais tem como requisitos:

1. Os documentos digitais suportados (prescricdo, atestado, laudos/relatérios médicos
e solicitacdo de exames) devem ser submetidos em formato PDF (Portable
Document File).

2. O documento em formato PDF deve estar assinado com certificado digital ICP-Brasil
do tipo A3. O certificado digital deve conter necessariamente o CPF do titular.

3. Os padrdes de assinatura digital aceitos para a validacdo sao:
a. Assinaturas PDF com CMS ou CAdES anexadas;
b. Assinaturas PAdES do padréao ICP-Brasil,
c. CAdES com PDF anexado.

Nota 1 (30/04/2020)

Para assinatura em PAdES no padréo ICP-Brasil devem ser utilizadas
as politicas RB (Referéncia Béasica) ou RT (Referéncia de Tempo).
Mais informacdes sobre politicas de assinaturas no DOC-ICP-15
(https://www.iti.gov.br/legislacao/61-legislacao/504-documentos-
principais)

Desenvolvedores devem priorizar o uso do PAdES da ICP-Brasil.
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Nota 2 (24/07/2020)

Para que o validador possa reconhecer adequadamente o QR-Code gerado
pelo sistema de prescricAo € necessario seguir as instru¢des publicadas a
partir do item 9.

Para as prescricdes geradas por sistemas ou plataformas de prescricdo devem ser
incluidos como metadados as seguintes informacdes:

OID do registro profissional do médico;

OID da UF de registro profissional,

OID do registro profissional do farmacéutico;

OID da UF de registro profissional,

OID do documento (prescricdo, atestado, solicitacdo de exames, relatorio
médico).

Qo0 T

4.1.Para outros documentos deve-se incluir apenas 0os metadados correspondentes
ao médico o e ao tipo de documento (atestado, solicitacdo de exames, relatorio
médico.

O servico ja esta disponivel, portanto, os documentos produzidos poderdo ser
testados no préprio ambiente.

E fundamental que, antes de submeter ao Validador de Documentos Digitais, esses
documentos sejam verificados também no site https://verificador.iti.gov.br, que
permite ter informacgdes se a assinatura digital esta produzida corretamente.

Eventuais problemas poderdo ser relatados pelo e-mail validador@iti.gov.br,
enviando sempre 0 arquivo que esteja apresentando o problema.

Informamos que o ITI ndo da suporte de como gerar um arquivo assinado. Para isso,
ha uma série de assinadores digitais no mercado, principalmente ofertados pelas
Autoridades Certificadoras credenciadas pela ICP-Brasil.

O Validador de Documentos Digitais 16 0 QR Code através das cameras (frontal ou
traseira) do celular ou da webcam de um computador. Para isso, foi desenvolvido um
plugin para o portal que Ié e envia o arquivo para a validacao.

9.1. Parametros

Os seguintes parametros (query parameters) serdo adicionados na URL
encontrada no QR Code da prescrigao:
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Nome Contetido Descricao Ob,”.ga'
torio
Reservado para o uso do
format application/validador- Portal Validador do ITI: sim
- iti+json https://assinaturadigital.i
ti.gov.br/
Conjunto de caracteres |Cddigo informado pelo
_secretCode |alfanuméricos. Variavel |paciente para permitir o N&o
de 0 a 64 caracteres. acesso a prescricao.

9.2.Fluxo operacional esperado
9.2.1. URL esperada no QR Code: https://[URL]

9.2.2. O validador monta requisicdo acrescida do cédigo. Por exemplo, para o
codigo XIU8789Y:
GET https://[URL]/?format=application/validador-iti+json&_secretCode=
XlUg8789Y

Obs: caso a URL possua outros parametros serd necessario o parametro
“type” para identificarmos e acrescentarmos. Nesse caso:

GET
https://[[URL]/?type=prescricao&_parametroqualquer&_format=application
/validador-iti+json&_secretCode= XIU8789Y

9.2.3. Aresposta sera um JSON, contendo a URL para o arquivo PDF
assinado.

Resultado esperado conforme resultado a seguir:

"version”

"prescriptioca®: {
criptioa®: {

L - - A Yo ®
SignaturekFiles”™ .
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9.2.4. Cdbdigos de status HTTP retornados:

Cbédigo [Nome Descricédo

401 Not Authorized Quando o cédigo secreto esta
incorreto.

404 Not Found Quando a prescricdo nao existe.

Pagina: 5/6



Especificagdes Técnicas para Exportacdo de Documentos Assinados Digitalmente Versao 1.0

ANEXO | - OID para profissionais (medicos e farmacéuticos)

2.16.76.1.4.2.2 Conselho Federal de Medicina
2.16.76.1.4.2.2.1 Numero de registro do profissional
2.16.76.1.4.2.2.2 UF de registro profissional
2.16.76.1.4.2.2.3 Especialidade

2.16.76.1.4.2.3 Conselho Federal de Farmacia
2.16.76.1.4.2.3.1 Numero de registro do profissional
2.16.76.1.4.2.3.2 UF de registro profissional
2.16.76.1.4.2.3.3 Especialidade

ANEXO Il - OID para documentos digitais em saude

2.16.76.1.12.1 Documentos Digitais da Saude
2.16.76.1.12.1.1 Prescricdo de medicamento
2.16.76.1.12.1.2 Atestado médico
2.16.76.1.12.1.3 Solicitacdo de exame
2.16.76.1.12.1.4 Laudo laboratorial
2.16.76.1.12.1.5 Sumaria de alta
2.16.76.1.12.1.6 Registro de atendimento clinico
2.16.76.1.12.1.7 Dispensacao de medicamento
2.16.76.1.12.1.8 Vacinacao

2.16.76.1.12.1.11 Relatorio Médico
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